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平 成 ２１年 度 

「情報セキュリティに関する懸賞論文」受賞作品 
 

 

 

テーマ 

１ 情報セキュリティインシデントへの対忚 

２ 情報セキュリティ教育の在り方について 

３ 自由課題 

自由課題は、「情報セキュリティ意識の向上に資す

るもの」として、日頃考えている重要なこと。 

 

 

 

 

 

 

 

 

平成２１年１２月 

   財団法人 防衛調達基盤整備協会 
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‚Ῥ‍‒― 

  

„᾿ ₲₤≈≥Ω₉ ” ‚  

⁴‍‼᾿ ‚ Ὼ Ὼ ₲₤≈≥Ω₉‚  ⁴ ” ₀

΅᾿⁭⁯ ῼ” ‚  ― ῼ ‗₀  ― ₀ ‼⁴‗‗

‾‚᾿ ’ ₀    ⁴ ‗‚⁭⁯᾿ ῼ ‚ ₲₤

≈≥Ω₉‚  ⁴ ‗ ₀ ‼‍΅‗ ῴ―ῷ⁯‴ ῀ 

 

 ” ”Ω╒∕„ –‚ ‼‴ ‍῀ 

 –„ Ή̓ ₲₤≈≥Ω₉ₐ└₮℮└⅍‭” ῌ‖ ῀ ” ‚

Ὼ’ ₀ ′  ”Ῥ⁴ₐ└₮℮└⅍„ ‚’ῼ᾿ ‗

 ― ῼ” Ό’ ⁵―΅‴ ῀ₐ└₮℮└⅍‚  ‍ ᾿‘”⁭ῲ

‚  ‍Ὸ᾿‴‍᾿ ”―΅–‚Ὸ”’Ὼ‮ ⁞ ‚  

⁴ ₀  ‍‾”‖ ῀ 

 – „ Ή̓ ₲₤≈≥Ω₉ ” ⁯ ‚–΅―ῌ‖ ῀ ῃ”

₲₤≈≥Ω₉ ₀  ―Ὼ―ῷ⁯‴ Ό᾿ „ ₀ ‍’΅

‚Ῥ⁯‴   ͂≠╒₭╒ ₀Ω╒∕‗ ‍ ⁞ ₀  ‍‾”‖   ͂

 – „ Ή̓ ῌ‖ ῀ ‚„Ή ₲₤≈≥Ω₉ ”

‚  ⁴‾”ῌ‗ ―᾿ Ό ῴ―ῷ⁮⁵⁴ ‗ΌῬ⁴”‖„’΅

Ὸ᾿‗ ―  ‍‾”‖ ῀ 

 Ή ₲₤≈≥Ω₉‚  ⁴ ῌ” ‚ ‍‒―„᾿ Ό

 ‍ ᾿ ᾿ ᾿ₐ└₿╒⅜№⅍᾿ ”

” ‖  ⁵‍ ₲₤≈≥Ω₉ ‖ ’ ₀

΅᾿ ⁵‍ ‖Ῥ⁴‗ ₀ ῾‍ –” ₀   ― ῼ‗‗

‾‚᾿ ₀ ‚‴‗‼᾿  ⁴ ‗‗΅‍ ‴ ‍῀ 

 

  ” „᾿ ₲₤≈≥Ω₉ ‚  ᾿ ‚ › ‗

΅‴ ”‖᾿ ” • ‚ ⁸⁴ ῃ᾿ ║ ”

” ” ” ‚ ――΅‍‎῾⁵‟ ΅‖ ῀  
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‚Ῥ‍‒― 

 

Ό ‚ῷ΅―‾ ⁞ ῃ’ ‚ῷ῾⁴ₐ└₿╒⅜№

⅍” Ό  ⁵―΅‴ ῀ₐ└₿╒⅜№⅍” Ό  ⁴‚ ΅᾿

₪└↓≈╒₿ₒ₉⌂₰” ᾿ ║ ‚ῷ῾⁴ ” ᾿

₲₤≈≥Ω₉‚  ⁴ Ό  ―ῷ⁯᾿ ’ Ό ⁵‴‖ ‚

 ⁵―Ὼ―ῷ⁯‴ ῀ 

  ”⁭ῲ’ ” ᾿ „ ‚ Ὼ Ὼ᾿

₲₤≈≥Ω₉ ” ‚  ⁴‍‼᾿ ‾ ₲₤≈≥Ω₉‚

 ⁴ ₀  ᾿ ’ ₀ ᾿  ⁴ ‗ ― ₀

 ᾿ ‘‾Ό ₀ ΅‍ ‴ ‍῀ 

 

” ‚ ‍‒―„᾿ ᾿ ᾿ ᾿⁸Ὸ⁯  

’‘” ₀  ‍ ₀ “᾿ ‚ Ό ‟⁵‴ ‍῀ 

” ” „᾿€ₐↄ╒ ‗΅ῲ ” Ὸ⁮ ₲

₤≈≥Ω₉₀ ῴ᾿ ‾ ‖Ῥ⁯᾿ ῼ ₀ ‼⁴

ΌῬ⁴‗” ‖ ῀ 

”ῲ‏᾿ ” „᾿ ”≥₰₦

”‍‼᾿ ⅍⌐╒⅔└₧ ₀ ↨⌠₧≤√‚  ᾿

” ” ₀  ‍‾”‖ ῀ 

‾ῲ ” ” „᾿ ₲₤≈≥Ω₉ ” ₀᾿≥₰₦

₈₲₰∞└⅍‚ῷ῾⁴ ‗΅ῲ ₀ ΅―  ᾿ ”

” ₀  ‍‾”‖ ῀ 

” ” „᾿ ‗ ― ₲₤≈≥Ω₉”

”‍‼᾿ ‚  ⁴ ” ᾿ ῴ‗΅‒‍

‚ ₀ ΅‍ ₀  ‍‾”‖ ῀ 

 

΅ ⁵‾ ⁵‍ ‖Ῥ⁯᾿  ⁴ ‗‚⁭‒― ₲₤≈≥Ω₉

” ‚  ᾿‡΅―„᾿ ” ‚  ⁴ ‗₀ ‒―ῷ⁯

‴ ῀ 

 

₲₤≈≥Ω₉  
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( ₲₤≈≥Ω₉ ) 

 ”€ₐↄ╒ ‭” ⁯ ‹‗ Ό ” ‚–΅― 

 ₮∕└Ω№₦  

₈⅓≥₰⅍ 

       ║║║║║  

 

 

( ) 

 ”≥₰₦ ‚  ⁴ ” ⁯ ‹‚  ⁴  

₲₤≈≥Ω₉  

 

    ║║║║║  

 

 

( ) 

 ”≥₰₦₈₲₰∞└⅍ ”  

₲₤≈≥Ω₉  

 

      ║║║║║  

 

 

( ) 

 ₲₤≈≥Ω₉ ” ⁯ ‚–΅― 

  

     ║║║║║  
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( ₲₤≈≥Ω₉ ) 

 

”€ₐↄ╒ ‭” ⁯ ‹‗ Ό ” ‚–΅― 

 

 

 

 

 

 

 

 
 ₮∕└Ω№₦  

₈⅓≥₰⅍ 
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„ ‼‚ 

 8 ”⌠₮₈ ”₧⌂₯₈ ‚ ΅₧⌂₯₈ ‚  ⁴€ₐ

ↄ╒ Ό ⁸⁵‍ ‗⁞᾿ 7 ” ⁞₈∞≥₢” ‚  ⁴

€ₐↄ╒ „‴‎ ‚  ΅‗ ⁶‖Ῥ⁴῀ 

 ‴‖„᾿ ”⁭ῲ’ ⁞₪└↓≈╒₿╒ₒₐ⌂₰₀  ⁴”„∕

⅔₈‚⁭⁴΅‍ ⁮⁞ ₀  ‍΅ ” ’ ‖Ῥ‒‍Ό᾿​” ᾿

Ό ‖ ”⁭ῲ’ ‗₀ ⁴⁭ῲ‚’‒―Ὼ―ῷ⁯ ‗’

‒―΅⁴῀ ⁮‚᾿ ‖„ ⁵⁮” Ό ” ⁞ ‚‾

 ⁵⁴⁭ῲ‚’‒―Ὼ‍  Ό ῴ⁴῀ ” ‗„ Ό ” ”

Ὸ⁮    ‗„‖Ὼ’΅῀ 

  ”⁭ῲ’᾿΅⁸⁫⁴€ₐↄ╒ ‚  ⁴ „  ⁵⁴ ‗‾ ’΅

 ᾿ ⁵‍‗ ―‾᾿​”  ⁮ ⁸ ΅‾”Ό ΅Ό᾿ ‖„᾿​

⁵⁮” ⁮⁵‍ ₀‾‗‚᾿ ” ”€ₐↄ╒ ‭”

⁯ ‹ ₀    ⁴῀  ― Ό ” ₀  ―᾿ Ό​”

‗ ₀  ―΅ῼ‍‼‚᾿ ᾿ ₀ ῴ“‟’⁮’΅Ὸ‚–΅―

῀⁴‮ 

 

”  

 2.1 ⌠₮₈ 

 2008 2 ‚᾿⌠₮₈ ₈⌐₦€└ⅎ⌂║↕⌂Ω₉└„Ή ⁞

‚ ’ Ό  ⁵―΅⁴‗ ⁶‖Ῥ⁴῀ ” ‗

‚  ⁴ ‾ ‖Ῥ⁯᾿ ‾ ‴‒―΅⁴ ῌ͂‗ ᾿‍‴῀‍‮

„ ‖Ῥ⁴‗” ₀  ‍῀ 

 ⌠₮₈ ”€ₐↄ╒ ” ’ ​”‾”„ ‚‾ ―΅’΅῀

 Ὸ  ⌠̓₮₈Ό€ₐↄ╒ ₀ ‒‍‗ ⁸⁵―΅⁴‾””‡‗–‗ ― 2̓007

4 ᾿ₔ₰⅍⅔₈‭”€ₐↄ╒ ΌῬ⁴῀ ” „᾿ ᾿ ᾿

᾿ ∞̓℮₉₈’‘‚ ’ Ό  ‍‗΅ῲ῀ə ₰⅍⅔₈„ 1991

” Ή̓ ῌ₀ ‚  ―᾿ ”⅜№⅍‚⁭⁴ ₀

ῲ’‘᾿ ” ₀ ‼―Ὼ―ῷ⁯᾿​⁵Ό€ₐↄ╒ ‚  ― Ὼ

’ ₀ –‚ ‒―΅‍‾”‗ ῴ⁮⁵⁴῀ 

 ₔ₰⅍⅔₈„᾿ ” ” Ό⌠₮₈ ”₪└↓≈╒₿╒‖Ῥ⁴‗

 ᾿ ‾ ‚ ⁯ „₮₈⌠⁶₁‏‾῀‍  ‗ ―”

₀  ᾿⅞№₢╒Ό ”₪└↓≈╒₿╒₀ ‒― ₀ ῾―

΅⁴ ₀  ‍῀ 
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 ‴‍ 2̓008 8 ”⌠₮₈ ₧⌂₯₈ ” ‚„᾿ ‚  ―₧⌂₯

₈ ‚  ⁴€ₐↄ╒ Ό ⁸⁵‍῀ 

  ” ‚„ 

 -ₒₔ↕€ₐ⅍” Ὼ ῴ 

 -D-DOS ‚⁭⁴€╒ↄ╒”  

 -₰←√∞╒⌂‚⁭⁴ ”  

 - ₀  ​” (₈ⅎ⌐₰)₀  ⁴₰⌠╒₣└”  

 - ₀  ⁴‍‼” ’₴↔⅍ₒₔ₈”  

 - ‗”ₐ└₿╒⅜№⅍”  

 -  ⁴₧⌂₯₈ ⅞№₢╒”  

 ᾿ ” Ό ⁸⁵ ₧̓⌂₯₈” ᾿ ᾿ ᾿ ᾿

∞℮₉₈’‘‚ Ὼ’ Ό ―΅⁴῀ 

  ⁵‚  ―᾿ ” ”⌠₮₈ ₦≥₰⅍↔₇╒║

≤└⅍└ „ Ή̓⌠₮₈„ ᾿ ⁞€ₐↄ╒ ” ₀  

 ―ῷ⁯᾿₧⌂₯₈ ‚€ₐↄ╒ ₀ ‹ ₁‖΅‍‗‹⁴”„

‎ ῌ͂‗” ₀ ₮₈⌠⁶₁‏‾῀‍  „ ₀  ―΅⁴Ό᾿ ’

ῼ‗‾ ‚ ⁸⁵‍€ₐↄ╒ ” ‚᾿⌠₮₈ ⅞№₢╒ ” ’€ₐ

ↄ╒ ‚᾿⌠₮₈ ”₧⌂₯₈‭” ‚  ‍‾”ΌῬ⁯᾿​

⁵Ό⌠₮₈ ‚⁭⁯ ⁸⁵‍”‖„’΅Ὸ‗ ⁸⁵―΅⁴”„ ‖Ῥ⁴῀ 

  ”⁭ῲ‚᾿⌠₮₈„᾿​” ”€ₐↄ╒ ” „ ‖Ῥ⁴‾””᾿

€ₐↄ╒ ‚  ⁴ ” ₀„ ‼᾿ ║ ₀  ―ῷ⁯᾿

‚„ ⁵⁮Ό Ὼ’ ‭  ⁴ ΌῬ⁴῀ 

 

 2.2  

 1999 ‚᾿ ” ” ΌΉ -₧⌠╒ↄ⌂

” ‗ ‚–΅―” ῴ ῌ1‗΅ῲ ₀  ‍῀ ” ‖᾿ „

‍’ ‭‗  ᾿ Ω⌠ ᾿ ║ ᾿⅞№₢╒ ᾿

’‘᾿ ⁵‴‖ ‚ ‗ ―„₿↕╒‗ ⁵―Ὼ‍Ῥ⁮⁫⁴ ‗

₀  ᾿‴‍᾿​⁵⁮₀ ‹ ⁸ ―  ⁴⁭ῲ‚’⁴‖Ῥ⁶ῲ‗ ‮

‍῀ 

‾‗⁭⁯᾿ ” ‚  ‍ Ό  ⁵⁴‗„ ῴ‚ῼ΅ ‖

Ῥ⁴ ‗Ὸ⁮᾿ ” Ό ”   ” ₀  ―

                         
1 ᾿ Ή̓ ᾘ ᾿2001  
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΅⁴‗ ―‾​⁵‰‘ ‒―„΅’΅‗ ῴ⁮⁵⁴῀‗ ⁴’⁮‟᾿ ‖

Ῥ ⁮⁵―΅⁴Ή⅞№₢╒ ῌ‚–΅―‾​” Ό ⁸⁵―΅⁴‖Ῥ⁶ῲ῀   

᾿ ” 2007 ” ” ‚  ⁴ ‚⁭⁵

‟Ή „᾿ ”₪└↓≈╒₿╒₮₰Ω√ •⅜№⅍─╒₦₀  ⁴‍‼

”ₒₐ⌂₰⁞᾿ ”₪└↓≈╒₿╒₮₰Ω√ •⅜№⅍─╒₦₀  ⁴‍

‼” • ₀  ⁴‍‼” ₀  ‍ ῌ͂‗ ⁴΅―⁵⁮‮

 ᾿2009 ” ‖‾ ” Ό’ ⁵―ῷ⁯ Ή̓ ” „​

” ₀  ―΅⁴ ῌ͂‗ ₀  ―΅⁴῀ 

‴‍᾿ ‚⁭⁵‟᾿ ‖‚ ‚„ ”⅞№₢╒ Ό

 ―΅⁴‗ ⁸⁵―ῷ⁯᾿ ‖„​” „ ₀ ῴ―΅⁴‗΅ῲ

‾Ῥ⁴῀ ”‾”‖„ 40 ‾”⅞№₢╒ Ό  ⁴‗” ‾Ῥ⁴  ͂   

 ⁵‚–΅―„᾿ ‎῾‖„’ῼ ” – ₀ ⁯ ‴⁴‍‼”

⁞ ”⅞№₢╒‴‖ ₀―‮ ῴ  ―΅⁴‗ ⁸⁵⁴Ό᾿​⁵‚ 

―‾ Ὼ’ ‖„Ῥ⁴῀ 

 ‖„᾿ ” Ό ’€ₐↄ╒ ₀ ῾―΅⁴Ό᾿

 ⁵⁮” ” „ ”‾”‖Ῥ⁴‗” ‾ ῼ  ⁵―΅⁴῀ ῴ

‟᾿2007 9 ᾿ ₈⌐№₦₰║⅔╒⌂║₈₯₈

„Ή̓ ” ‚  ⁴€ₐↄ╒ ‚  ― Ό

 ―΅⁴ Ό ‼― Ὼ΅ ῌ͂‗​” ₀ ᾿₁⁶‏‾῀‍‮ Ό

‚  ―‾ Ὸ⁮‗ ⁸⁵⁴€ₐↄ╒ Ό ⁸⁵―΅⁴‗” ‾⁭ῼ

Ὸ⁵⁴‗ ⁶‖Ῥ⁴῀ 

 ―᾿ ”€ₐↄ╒ ‖Ῥ⁴Ό᾿ „​⁵‰‘ ῼ’΅‾”‗

―΅⁴῀‗΅ῲ”„᾿ ” ‖„ ” Ό  ––Ῥ⁯᾿΅⁸⁫⁴

” ‏‍ ⁮„ Ὸ⁮←₴₪└₀ ‒―‾⁮ῴ⁴ „᾿

‚„  ’΅῀ ᾿ ” „  ⁴Ό᾿ ‖₪└↓≈╒₿╒

” ₀ ῾᾿€ₐↄ╒ ₀ ‚ ⁴‗ ₀ ‼―‾‒‗ ” ΅

‚–΅― ‴΅᾿  ̓⁵⁮” ₀  ―‾ ” ‚–’Ό⁮ ᾿

–‴⁴‗ ⁶ €ₐↄ╒ ” Ό €ₐↄ╒ ” ῴ

⁴ ’”‎‗ ῲ ‾Ῥ⁴Ὸ⁮‖Ῥ⁴῀ 

 Ὸ ’Ό⁮᾿ ” ‖᾿ ” ⅞№₢╒”€ₐↄ╒ „ ‼―

΅῀⅜№⅍ ‚ῷ῾⁴₈└⃰╒₧≤└ⅎ‖” ⁞ ῃ”⅞№₤└₧”

Ὸ⁮​⁵Ό ῴ⁴῀ ῴ‟᾿ ‖ ⁮⁵―΅⁴ ”₴↔⅍„₪↓╒

₀„   ‚ ΅⁞ ΅⁭ῲ‚₡≥₯⅓⌂₴↔⅍₀ ⁯ ῴ―Ῥ⁴

’‘​” ”  ΌῲῸΌῴ⁴῀ ” ‚„᾿ ⁵⁮” ⅞№₢╒Ό



 5 

” ”‾‗ ”  ⁴€ₐↄ╒ ‚ ║  ⁴ ‾

‖Ὼ ᾿ ”€ₐↄ╒ „ ‗ ― ‼― ΅‾”‗ ⁸⁵⁴῀ 

 

 2.3  

 ∙€ₐ⌂⁞ ” ‖ ₀ Ό ―΅⁴ ‖Ῥ⁴Ό᾿ ‖‚

​” „ ‚Ῥ⁴‾”‗ ῴ⁮⁵⁴῀ ‖„∙€ₐ⌂⁞

’‘ ⌐∂⌂” ₀ ‚  ― ‖Ὼ⁴‾”„ ‗ ―᾿  

⁵⁴‾”„​” Ό ‖Ὼ’ῼ’‒―΅⁴῀ ‖‾ ”

„ Ό ῼ᾿ ⁵⁮” ₀  ― ₀  ῲ‗ ―‾᾿‾„⁞

” ‖ ‚ ⁵’΅‗΅ῲ῀‴‍᾿​” Ὸ⁮ ” ‚

₀ ῲ ‗ ⁮ ‖Ῥ⁯᾿ ’ „‾„⁞ ‖Ὼ’΅ ‚Ῥ⁴

‗ ⁸⁵⁴῀ 

  Ὸ ᾿ ”⁭ῲ’ ‚Ῥ⁴ „ ” ‚ ‒‍ ΅ ₀

 ⁭ῲ‗ ―΅⁴῀ ῴ‟ ‖„’ῼ ‖Ῥ⁴ 1͂0 ‗ ⁸⁵⁴᾿

​” ₀ ‴‖ ῴῬ ‍ ₀  ⁴ „ ‚ ”‹‖Ῥ⁴῀

Ῥ⁴΅„᾿ ∙€ₐ⌂” ‗ ῀ ⁵„ ‚ῷ΅―΅Ὸ’⁴

‾ ‚ ‖Ὼ’΅ ‖Ῥ⁴῀ ”⁭ῲ‚ ―ῼ⁴‗᾿ Ό€ₐↄ

╒ ‚ ₀ ῾‍”„ ‗‾΅ῴ⁴῀€ₐↄ╒ ” ‍⁴⅞№₢╒₀ ―

⁴‚„ ” ‾ ” ‾ ‎Ὸ⁮‖Ῥ⁴῀ 

 ” ‚⁭⁵‟᾿ ” ‖„ 1981 ᾿ 100 ”€ₐↄ

╒ ₀  ―ῷ⁯ 1̓992 ‚„ ₴↔⅍ₒₔ₈” ‚  ‍

‗” ‗‖Ῥ⁴῀ ”₴↔⅍ₒₔ₈” „ Ὸ‾ ⁵’΅Ό᾿ ‖‚ Ὸ

⁮ 10 ‚ €̓ₐↄ╒ ” ‚ ⁯ῸῸ‒―΅‍‗΅ῲ „  ‮

Ὼ ‗‖Ῥ⁴῀ 

 2005 6 ᾿ ‖  ⁵‍Ή ₪└↔ₓ⌐└₰ῌ‚ῷ΅―᾿

”→≡└║₯ₓ₯≡└ „Ή ” „

‗ ” ‚ ₀ ῴῲ⁴ ‚  ―΅

⁴ ῌ͂Ή ” ‚ῷ΅―᾿ ‖‚ 5 ‚⁸‍‒―₪└↓≈╒

₿╒⅜№⅍─╒₦‚  ⁴⅞№₤└₧ῷ⁭• ₮₰Ω√” ”‍‼

”⅞№₤└₧ ” ₀ ‒―΅⁴ ῌ͂‗  ‍῀ 

  ⁮‚᾿ 11 ᾿ ‖  ⁵‍Ή €ₐↄ╒Ω⌠ ₪└

↔ₓ⌐└₰ῌ‚ῷ΅―᾿ ‖Ῥ⁴₤√║↔└₧₇└ ₪└↓≈╒₿

╒ ΌΉ ‖„᾿€ₐↄ╒ ‗€ₐↄ╒ ”‍‼‚

500 ⁯”⅞№₢╒Ό  ―΅⁴ ῌ͂‗  ‍῀ ⁵„
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” ᾿OS ᾿⅍≤↔₉№₦ ’‘ 10 ” ‚⁸‍⁴ 300

” •  ῼ ” ‖Ῥ⁴ ” ‖Ῥ⁴€ₐ

ↄ╒ 100 ‖Ῥ⁴῀ 

 ‴‍᾿ „ ‗”ₐ└₿→≈╒‚ῷ΅―Ή€ₐↄ╒ ‗„᾿

‚  ⁴ ”Ῥ⁴ ‖Ῥ⁴ ῌ͂‗ ‒‍ ‏⁸’͂ 

‖„€ₐↄ╒ „ ” ‗΅ῲ ’”‖Ῥ⁴῀ 

 ―᾿ „⅞╒ⅎₒₓ₈‚  ⁴ „Ὸ’⁯ ΅‾””᾿₴↔⅍ₒ

ₓ₈ „ ‹‖Ῥ⁯᾿​” „ ‼― ΅ ‚Ῥ⁴‗ ⁸

⁵⁴῀ „​” ⁫ῴ‚ ’ ₀ ΅ Ὸ⁮ ‼᾿₪└↓≈╒₿

╒‚  ⁴ ₀  ―΅⁴Ὸ⁮‖Ῥ⁴῀​” ‗ ―᾿ ‖‾

 ⁵―΅⁴ ₴↔⅍„ ₴↔⅍ ‖  ⁴’‘᾿

”↨⌠₧≤∕╒” „Ὸ’⁯ ΅⌐∂⌂‚Ῥ⁴῀​ ―᾿ ⁵⁮”₴↔

⅍ₒₔ₈↨⌠₧≤∕╒‗ ”⌐∂⌂” Ό €ₐↄ╒ ‚  

⁵―΅⁴‗ ⁸⁵⁴῀ 

 ‒―᾿ €ₐↄ╒ „ ‚ ―‾Ὸ’⁯ ΅€ₐↄ╒ ₀

‒―΅⁴ ΌῬ⁴῀ 

 

”  

 3.1  

 „€ₐↄ╒ ₀ ‾ ‚  ―΅⁴ ‖Ῥ⁴ ‏⁸’͂  2̓000

2 ‚Ή ₮₰Ω√ ῌ₀  ᾿2001 ‚„ 20.3 ⅎ⌂”

₀ ⁯ ―᾿  ‍ ₐ└↔≤ ”‍‼” ᾿ ”

᾿ ” ” ‚–΅―” ₀  ―΅⁴῀2002 11

‚„ 17 Ὸ⁮’⁴Ή ῌΌ  ⁵‍Ό  ̓” Ὠ⌠ ᾿

„‾‗⁭⁯᾿€ₐↄ╒ ‚  ⁴ ₮₰Ω√ ₀ ‚  

⁴ Ό  ⁵‍῀‴‍᾿ ‾€ₐↄ╒ ₀  ―ῷ⁯᾿

ₐ└↔≤” ₀  ⁴‗‗‾‚᾿ ‾  ―΅⁴῀   

​ ― ” ‚ 2007 ‚€ₐↄ╒ Ό  ⁵‍ ​͂”  ̓”

„ ₀ ‖Ῥ⁯᾿ „ ‾ ‚ ⁵‍ ‚  ―΅ῼ‾

”‗ ⁸⁵⁴ ​͂⁵₀ ῾⁴Ὸ”⁭ῲ‚  ̓” 2009 5 ‚ ‚

ῷ΅―᾿ ”⅍№↨‖Ῥ⁴₤╒₰║₈⌐₦€└⃰╒ „Ή

„​” ”€ₐↄ╒ ₀ ║  ᾿⁭⁯ ῼ” ₀  ⁴‗‗

‾‚᾿ ’ ” Ό ‖Ῥ⁴ ῌ͂‗ ῀⁴΅―‮ 

 „᾿ „ ‖‚ Ὸ⁮ 10 ‾ ” 1997 ‚ ”€ₐↄ╒



 7 

Ήₔ≥₯↕⌂║⌐₮╒ↄ╒ῌ₀  ―΅⁴῀ 

 ‗ ―„᾿ ‚  ⁴⌐№ⅎ℅╒√‗ ‟⁵⁴ 35 ” Ό᾿

” ’ ‚ ”ₐ└₿╒⅜№⅍Ὸ⁮ ” ₐ└↔≤₀  

⁴‗΅ῲ‾”‖Ῥ⁴῀ ” 4̓ ” ” ‹₀ ‒‍‗ ⁶᾿

​⁵‚  ― 4000 ”Ῥ‒―„’⁮’΅₮₰Ω√Ὸ⁮” ΌῬ⁯᾿ 400

”₮₰Ω√” ₀  ⁴‚ ‒‍ ​͂ ― 36 ‾₮₰Ω√ ‚  

⁴ ‗‚  ‍‗΅ῲ῀ ⁮‚​” ᾿ ⁵⁮” ₀   Ό Ὸ⁴

Ὼ‮ ‚ῬΌ‒‍”„‍‒‍” 2 ‖Ῥ‒‍‗΅ῲ῀ 

  ” ‚ Ὼ’ ₀ ῾‍ „ 2̓002 ‚℮₉₯₿⌂←╒⌂⅞╒

ↄ╒ ₲∙⅓╒ ” ₀᾿2003 10 ‚≤ₐ↕─ₐ∫╒

ₐ└₮℮└⅍ ₀ ‗ ‍ ₀ Ὼ Ὼ   ​̓ ― 2006 ”

‚€ₐↄ╒₰⅍╒√ ₀ ‒‍῀ ⁵„᾿ ᾿

᾿ ᾿ ᾿ ᾿ ᾿ ”

‗ ᾿₡╒₰⅍≤≥₈᾿⅔≈╒₯╒≤└ⅎ᾿₢⅓⃰᾿ •‚᾿Symantec᾿

Intel᾿Microsoft᾿ McAfee᾿VeriSign ” ’₴↔⅍ₒₔ₈ ‾  

‍ ’‾”‖Ῥ⁴῀ ”€ₐↄ╒₰⅍╒√ ‚ῸῸ‒‍ „ῷῷ⁭​

300 ⅎ⌂‗ ⁸⁵―΅⁴῀ ⁮‚᾿€ₐↄ╒₰⅍╒√ Ό 2008 ” 3

‚ ⁸⁵‍῀ ⁵‚„ 18 ” ‗ 40 ”

᾿​ ― 4 ₢ Ό  ―΅⁴῀ „ ” ‚ 820 ⅎ⌂₀

ῴ⁴ ₀Ὸ῾‍‗” ‾Ῥ⁯᾿ Ό ” ‚’‹’‹’⁮‛ ₀

╒ₐↄ€᾿‏ ‚  ⁴ ║ ₀  ―΅⁴ ‗ΌῲῸΌῴ⁴῀ 

 ‖„᾿ ” €ₐↄ╒ ‖Ῥ⁴€ₐↄ╒₰⅍╒√ ₀ 2

‚  ‗‚ ῲ ‗₀ Ό  ―΅⁴῀ 

  ⁮‚᾿ ” 2009 5 ‖„᾿₡ↄ∕ „€ₐↄ╒ ₀

” ‗ ― ῾ ‼᾿€ₐↄ╒₲₤≈≥Ω₉ ” ‗€

ₐↄ╒₲₤≈≥Ω₉ ” ₀  ‍‗” ‗‖Ῥ⁴῀ 

 ”⁭ῲ‚᾿₈∞≥₢„€ₐↄ╒ ‚ ‾ ΅ Ὸ⁮ ₀ ᾿‏ ῃ

‗​” ⁞ ₀ ‒―΅⁴῀ 

 

 3.2  

 2001 3 ‚᾿e-Japan Ό  ⁵‍῀ ” ‖᾿ ₲₤≈≥Ω

₉‚ ⁸⁴ ║ ” ⁞᾿ ‚ῷ῾⁴ ₲₤≈≥Ω₉ 8

‚ ‫ Ό ‼⁮⁵‍῀ Ό ‾ ΅ ‚€ₐↄ╒ ‚  

⁴ ‚ ₀–῾―΅⁴”‖Ῥ⁴῀ 
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 Ὸ ᾿​” ‚  ―„  ― ’‾”‗„ ῴ’Ὸ‒‍῀2002 ‚

↔₠╒≤√Ὸ⁮᾿ ” ‚–΅― 

ר ⅜№⅍─╒₦” • ” ‗ ” Ό

 ―΅⁴῀ 

╒ₐↄ€ש ║€ₐↄ╒ ‚  ⁴ • ”  Ό ‖Ῥ⁴῀ 

” Ό ” ᾿‏⁸’ ῀⁴2΅―⁵  ‖„ ” ₐ└↔≤”

‗΅ῲ ΌῬ‴⁯ ⁸⁵―ῷ⁮ ᾿‴‍ ‗΅ῲ Ὸ⁮”

„‴‒‍ῼ ⁸⁵―΅’Ὸ‒‍”‖Ῥ⁴῀ 

​” ᾿ ₀ ῾᾿Ῥ⁴΅„ ‚᾿ Ό​⁵‌⁵” ₀ ‒

―Ὼ―΅⁴῀ ῴ‟᾿ „ 2001 4 ‚ ῼ‾€ₐↄ╒ ” ₀

 ―΅⁴῀€ₐↄ╒↔₠╒₰‗ ‟⁵⁴ ” „᾿ ”

Ὸ⁮  ⁵‍ 60 ₀ ‗ ― 57 ₢ ” Ὸ⁮᾿ ⅜№⅍─

╒₦‭”⅞№₤└₧ ₀ 24 ‖ ῀‴‍᾿ ⁞ ║

’‘ ᾿ ║ ᾿ ║₣₰‗΅‒‍᾿ ” ₐ└↔≤‚

–΅―‾ ‗ ―΅⁴‾”‖Ῥ⁴῀ 

‖„ 2̓006 Ὸ⁮ ‚ῷ῾⁴€ₐↄ╒ ₀

 ‍῀ ⁵„᾿€ₐↄ╒ ‚⁭⁴ₐ└₿╒⅜№⅍” ‚  

⁴‍‼‚᾿ ” Ό   ₀ ῲ ‗‚⁭⁯᾿ ’

₰₤⌂₀  ⁴ ₀  ᾿ ” ₀  ⁴‾

”‖Ῥ⁴‗΅ῲ῀ 

‾᾿ ”‍‼”₲∙⅓╒” ⁞᾿₴↔⅍ₒₔ₈” ₀

 ⁴‍‼” ₀  ⁴ ᾿ ” ₀ ║  ―΅⁴῀ 

 Ὸ ’Ό⁮᾿ ”⁭ῲ‚ Ό​⁵‌⁵” Ὸ⁮ ₀ “―΅⁴‗

„ ῲ‾””᾿ ‚ῷ΅―‾᾿ ‗ ―”€ₐↄ╒ ‚–΅―„‰

‗₁‘ –Ὸ ‗ ‒―⁭΅ ‚Ῥ⁴῀ ΅ ῴ⁵‟᾿ ‖„᾿ Ὸ

⁮”€ₐↄ╒ ‚ ₀ ῲ‗Ὼ‮ ῴ⁮⁵⁴ ‭” „

 ―΅’΅῀–‴⁯᾿ ‖‾᾿ ” ‚Ή ”₮₰Ω√⁞ₐ└

₿╒⅜№⅍ ₀ ⁴ῌ„ ‒―΅’΅”‖Ῥ⁴῀ 

(2009 )6 ‚᾿₲₤≈₈║₯∩←└ 2009 Ό  ⁵―ῷ⁯᾿ ” ‖

‾ ₀ ‼ ‚ ⁸⁴‍ῼ ₁” ‗ Ό  ⁵―΅⁴Ό᾿

”‗ ⁶‖„ Ή̓ ”  ⁴ ₮₰Ω√‚  ⁴€ₐↄ╒

                         
2 ↔₠╒≤√ Ή̓€ₐↄ╒ ‚  ⁴ ῌ 

<http://www.jfss.gr.jp/jp/teigen - cyber- seisaku - kinkyu - j.html > 
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ῌ‗᾿ ” ⁮  ⁴₮₰Ω√₀ ⁴⁭ῲ‚’‒―΅⁴”‹‖

Ῥ⁴῀ 

‴‍᾿ ”⁭ῲ’€ₐↄ╒ ” ‗„ ‚᾿€ₐↄ╒ ‚  

―„​‾​‾ ” ΌῬ⁴῀–‴⁯᾿Ῥ⁴ Ό€ₐↄ╒ ₀ ΅―

”₮₰Ω√ ₀  ‍ ​̓⁵„ ║ ’”Ὸ‘ῲῸ῀

€ₐↄ╒ ₀ ῾‍ ᾿​⁵‚  ⁴‚Ῥ‍⁯᾿ ₀ ΅―‾΅΅”

Ὸ‘ῲῸ ‚  ⁴ ’ ⁞ ⁯ ‼„  ’΅῀ 

 ⁮‚᾿ Ό ⁸⁵―΅⁴ ‚ ⁴⁴⁫⁸΅᾿Ὼ‮ ‖” ‼‾

’΅῀ ῴ‟᾿ Ό ₀ ῾―΅⁴​” ᾿‾  ‚ ῴ‍⅞№₢╒

Ό᾿ ‚  ―€ₐↄ╒ ₀ ῾‍⁮ ‖Ῥ⁶ῲῸ?ῷ​⁮ῼ

‚’⁴‗ ⁸⁵⁴Ό  ̓⁵‚  ―‾ ’ „’΅ ‾͂‗⁭⁯᾿

” ‖„᾿ ⁮„ ” ‖€ₐↄ╒ ‗ ― ⁸⁵⁴ ‗‚’⁴

‖Ῥ⁶ῲ῀ 

 

ῷ⁸⁯‚ 

 ” 2009 7 ‚⁭⁵‟᾿ₐ₥≥₰‖„ ‗ ―€ₐↄ╒

₀ ‒―΅⁴ ‗₀  ‍”‹’⁮ ᾿€ₐↄ╒₲₤≈≥Ω₉ ₀

 ⁴‗” ‗ ‴͂‍᾿ „ ₀ ‚ 2015 ‴‖‚€ₐↄ╒ ₀

 ⁴ ₀  ‍‗” ‗‖Ῥ⁴῀ 

᾿ ᾿‚ῲ⁭‍Ὼ―‮ ”€ₐↄ╒ ‭” ⁞ ⁯ ‹„ ῃ‗

‼⁮⁵―΅⁴ ‖᾿ Ό ”€ₐↄ╒ ” „‴‎​” ‚–΅

‍‟Ὸ⁯‖Ῥ⁴῀ ⁞ ᾿ Ό ” ₐ└↔≤Όₐ└₿╒⅜№⅍

‚ ” ΅Ό ῼ’⁴ ‖᾿​⁵⁮‚  ⁴ ‒Ὸ⁯ ‍ Ό ║

 ⁵―΅’΅‗ ⁵‟᾿ ”‡‗⁯‗ ― ⁵₀ ‚   ⁴₀ ’

΅῀ ᾿ Ό ₀ ῾᾿​” ᾿ ₐ└↔≤‚  ―€ₐↄ╒ ₀

῾‍ „‘ῲ’⁴”Ὸ῀ ⁞ Ό ”€ₐↄ╒ ‚  ⁴

‗΅ῲ”‖Ῥ⁶ῲῸ῀ 

 ‍Ό‒―᾿ ‚‏ ⌐∂⌂‖” ’€ₐↄ╒ ‚  

⁴ ₀  ῀ῲ⁶Ῥ‖Ὼ‮ 

​”‍‼‚᾿ 

€͂ₐↄ╒ ‚  ⁴₪└₲└€₰”  

͂ €ₐↄ╒₲₤≈≥Ω₉ ”  

͂ ”€ₐↄ╒₲₤≈≥Ω₉ ”  

͂ ’ ” €ₐↄ╒ •  ⁴  
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͂ ” ‚ ║ ‭”  

͂ ’ ” ” ‗ ― €ₐↄ╒ ” ║  

” ‚–΅―‴  ₀  ⁴῀⁴Ῥ‖Ὼ‮ 

 ’ῷ᾿ ” „᾿ ₲₤≈≥Ω₉║∕⅜₯∞└⅍ ‖  ‍‾”

” ‗‴‗‼ ₀ ‴ῴ᾿ ”€ₐↄ╒ ” ‗ Ό

” ⁴Ὼ‮ ’ ’‘₀    ‍‾”‖Ῥ⁴῀ Ό ”

€ₐↄ╒ ₀  ‍‼”⅍≥₣╒‚’⁵‟ ΅‖Ῥ⁴῀ 
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 ( ) 

 

”≥₰₦ ‚  ⁴ ” ⁯ ‹‚  ⁴  

 

 

 

 

 

 
₲₤≈≥Ω₉  
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„ ‼‚ 

‚ῷ῾⁴ ₲₤≈≥Ω₉ „᾿ ‚᾿ ᾿ ᾿

” –” ‖” Ό ‗ ⁵―΅⁴῀ ‖„᾿ ‖

 ⁵⁴ ‍’ ‚  ᾿ῼ‮ ῃ ₀  ―΅⁴῀ ‚ῷ΅―

‾᾿ ₲₤≈≥Ω₉∕⅜₯∞└⅍₮₰Ω√‖Ῥ⁴ ISO/IEC 27001 ₀ ‗

 ⁴₣ₐⅎ≤ₐ└” ‚ῷ΅―᾿ ” ₀  ―΅⁴‗ ῴ⁴῀  

 Ὸ ᾿ ‖” ‖„᾿ ” ᾿ ” ᾿

” ‗ ‒‍⅍№↨⃰ₒ└ ’ Ό ‎‒‍‾”‗ ῴ⁴῀‴

‍᾿  ⁴ ‚⁭⁴ ‚–΅―‾᾿ ‚  ⁴₈└₨╒⅍‚ῷ΅

―Ή  ―΅’΅ῌ⁞Ή  ―‾ Ό  ⁵―΅’΅ῌ‗΅‒‍

Ό ΅”Ό ‖Ῥ⁴῀ 

 ⁵‴‖” ” ‚ῷ΅―᾿ ‚  ⁵‍ ‎῾

‖„᾿ ”  ⁴ ‭‗ ” ₀ ῼ ‚ ΌῬ⁴ ‗Ό

Ὸ‒―΅⁴[1]῀ ‖„᾿ ⁮Ό ₲₤≈≥Ω₉₀ ῴ᾿  ⁴

‍‼‚„᾿ ‚ῷ΅―‘” ’ Ό Ὸ₀ ῀⁴‮ 

 

₲₤≈≥Ω₉ ”  

‴  ‼‚᾿ ₲₤≈≥Ω₉” ” ₀   –” ₀

‚  ῀ 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

6%

2%
2%

3%
4%

6%

8%
9%

2%

4%
3%

4%

5%
6%

7%
10%

15%

26% 38%

50%ウイルス感染 

情報資産の盗難（ﾉｰﾄPC等） 

内部者のネット・アクセス乱用 

Dos攻撃 

情報への不正アクセス 

情報資産の盗難（その他の機器） 

顧客情報の盗難／紛失（ﾉｰﾄPCから） 

顧客情報の盗難／紛失（他機器から） 

ウェブの改ざん 

システム侵入 

ウイルスやワームへの感染 

携帯 PC 等の情報機器の紛失・盗難機器の損

傷／破壊 

過失による個人情報の漏えい 

データの破壊／喪失 

過失による個人情報以外の漏えい 

DoS 攻撃 

コンピュータへの不正アクセス 

標的型攻撃 

建物やオフィスへの不正侵入 

 

0% 10% 40% 50% 

1 ₲₤≈≥Ω₉  
 

 

0% 10% 30% 40% 

[出典] 

情報セキュリティ大学院大学 

内田研究室 2009 年 

「第6 回情報セキュリティ調査」[2] 

※上位 10 項目のみ記載 

[出典] 

NRI セキュアテクノロジーズ 

「企業における情報セキュリ 

ティ実態調査2008」[3]  
※少数点以下を四捨五入し、 

上位 10 項目のみを抜粋。 
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Ή⅝╒⅍ PC ’‘ ” ║ ᾘΉ ‚⁭⁴ ”

ῴ΅ῌ ₀ ⁴‗᾿ ” ‚ῷ΅― ”≥₰₦ Ό

 ―΅⁴ ‚  ―΅⁴ Ό ΅‗ ῴ⁮⁵⁴῀ 

 Ό ‼⁴ ₲₤≈≥Ω₉ ‖„᾿ ’ῼ‗‾ –” ‚

 ⁴ Ό  ⁵―΅⁴ „᾿ ‚ ‖Ῥ⁴῀‖„᾿’ 

⁮„᾿ ⁵⁮” ‚  ⁴‗΅‒‍᾿≥₰₦ ⁮” ‖

≥₰₦₀ ‒‍ ₀‗⁴ ‗ ₀‗‒― ‴ῲ”‖Ῥ⁶ῲῸ῀​ ―᾿​

” ‚  ― ‗ ―‘” ’ Ό ’”‖Ῥ⁶ῲῸ῀ ‖„᾿

 ⁵⁮” ₀ ‴ῴ᾿ ‚ῷ῾⁴ ₀ ‗ ‍ ₲₤

≈≥Ω₉ ”Ῥ⁯ ‚–΅― ῀ῼ΅―‮ 

 

‚⁭⁴≥₰₦ ”  

’ ≥₰₦ ₀   ”Ὸ 

 ” ⁯᾿≥₰₦ ” Ό ῴ⁮⁵⁴Ό᾿​‾​‾ „᾿

⁞ Ὸ⁮” ’‘‖᾿ ₲₤≈≥Ω₉‚  ⁴ ₀

„ Ὼ ―΅⁴„ ‖Ῥ⁴῀​⁵‚‾ ⁸⁮ ᾿≥₰₦ ₀   

‗ ―„᾿ ‗” ⁸⁯Ό ῴ⁮⁵⁴῀ 

ῴ‟᾿ ⁯” ₀ ‚᾿ ” Ό ‒―΅⁴

’ ₀  ―‹⁴῀​” ᾿ „᾿ ‭” Ό ῼ΅‒

‍ ” ‭” ’∞≥№⅍‗ ”℮∞≥№⅍₀ ‚Ὸ῾⁴

‖Ῥ⁶ῲ῀​” Ή̓ ”‍‼’”‖ῌ‗ ₀  ᾿ ‖  ⁮⁵

―΅⁴ ℮╒₿ ⁯⅝╒⅍ PC ₀ ‏  ― ‴ῲ Ό ΅ Ό ⁵

‴‖” Ὸ⁮‾ ‖Ὼ⁴῀  ‚ῷ΅―᾿ „ ’∞≥№

⅍⁭⁯‾ ‚ῷ῾⁴∞≥№⅍₀  ⁴‗΅ῲΉ ῌ” ‖„᾿ ‚

 ⁴Ή ῌΌ ⁵― ‴ῲ Ό  ⁵⁴῀ 

 ⁵‚  ⁴ ₀  ‍΅῀ ║ ⁮(2006)„᾿2001 Ὸ

⁮ 2002 ‚Ὸ῾― ” ΅ ” ‚  ― ‚  

⁴ ₀ ΅᾿̈́ ῼ–Ὸ ₀ ‒―΅⁴[4]῀ ” ₀

⁴‗᾿ ‚ῷ῾⁴ ₀  ⁴ ‗ ―᾿ 2 –‚ ‖Ὼ⁴‗

 ―΅⁴῀ 

  (a) ”  

║ ” ₀ ‚ ‒―‾⁭ ‗ ⁴ ΌῬ⁴ 

║ ‚ ῃ ⁵―‾‗Ό‼⁮⁵’΅ ΌῬ⁴ 

║ ‚ ′⁵’΅ ΌῬ⁴  
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  (b) ”  

   ║ ´⁴‹” Ό ⁸⁵―΅⁴ ΌῬ⁴ 

   ║ ”‍‼’⁮ ῃ” ₀  ⁴ ΌῬ⁴ 

║ ‗ ― ‖Ῥ⁴⁭⁯ ‭” ₀‗⁴ ΌῬ⁴ 

(a)„᾿ ” Ό ‖Ῥ⁯᾿ Ό ⁞ ₀ ⁴‍‼”‾

”‖᾿ ’ ‖Ῥ⁴῀ ᾿ (b)„᾿ ” ⁯᾿ ⁞ ”

”‍‼‚ ῲ‾”‖᾿⁭Ὸ⁵‗ ‒―⁞‒‍ ‖Ῥ⁴‗ ῴ⁴῀ 

≥₰₦ Ό  ⁴  

‚ ⁮(2006)„᾿ ” ” ₀ ⁴ῼ‮

₀ ‒―ῷ⁯᾿ ‗ ” ₀ 2 ” ’←₰ ‖  ―΅⁴[4]  ͂

 

 

 

 

 

 

 

 

 

 

 

2 ‗ ‚  ⁴  

 

2 ⁭⁯᾿ ⁞ ’‘”  „᾿ ” ‗’‒

―΅⁴Ό᾿ ” ‚„’‒―΅’΅ ⁞᾿ ‗΅‒‍

Ό ” ΅ ‗’‒―΅⁴ Ό ‖Ὼ⁴῀ 

 –‴⁯᾿ ⁵‴‖᾿ ⁯‚ ” ‗ ― ‒―΅‍ ║∕⅔≈₈

⌂ ” ᾿ ᾿ ” ‚–΅―„ ‚„ ‚

ῼΌ᾿ ‚–΅―„᾿​⁵ ‚‾ Ό ‖Ῥ⁴ ₀  ―΅

⁴῀ ” ⁯᾿ ₲₤≈≥Ω₉‚ῷ῾⁴ ‖„᾿ ‚

”‍‼” Ό​” Ὼ’ ‗ ―Ῥ ⁮⁵―΅⁴”‖Ῥ⁴῀ 

 

≥₰₦ ‭”  

 ‖„᾿ ⁵⁮ Ό   ≥₰₦ ‚᾿‘” ’ Ό ’”‖Ῥ

権限の明確化

マニュアル・規則
の整備

命令報告経路の整備

会社の電話の私用

出勤時間への遅刻

勤務中にさぼれない
（逆転）

0.51

0.62

0.73

0.62

0.66

－0.29

－0.49

命令系統
の整備

命令系統
の整備

個人的違
反の容認

個人的違
反の容認

好き嫌いで評価

体面を重んじる

提案者によって異なる

会社ぐるみの不正

効率のための違反

誠実さより組織への
貢献

0.65
0.75

0.61

0.45

0.68
属人
風土

属人
風土

組織的違
反の容認

組織的違
反の容認

誰の責任かを優先

誰に頼まれたかで
決まる

0.50

0.69

0.67

0.53

－0.25
0.20

[ ] ⁮(2006)Ή ”‍‼” ῌP.30 ⁭⁯ [4] 
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⁶ῲῸ῀ ⁵‴‖„᾿⅍№↨⃰ₒ└” ‗ ― ‒―Ὼ‍ ᾿

⁞ ‗΅‒‍ ’ ₀ ‗ ‍ Ό Ῥ‒‍῀ ⁵₀᾿

⁮Ό ₲₤≈≥Ω₉‚–΅― ῴ᾿  ⁴ ‭‗ ῴ―΅ῼ

ΌῬ⁴‗ ῴ⁴῀ 

 ⁵‴‖” Ὸ⁮᾿ ‚   ‖  ―΅ῼ῀ 

(a) ≥₰₦  

₲₤≈≥Ω₉‚  ⁴ ”≥₰₦ ₀ ‼᾿ Ῥ⁴

΅„ ⁮‭” ₀ ‖Ὼ⁴ ₀  ⁴῀ 

(b) ≥₰₦₀  ‍  

”≥₰₦ ‚  ⁴ Ό  ⁴ ‗₀  ᾿

‼ ₀  ⁴῀ 

„᾿​⁵‌⁵ ‎῾‖᾿≥₰₦‭” ’ ‗ ―  ⁴ „

‖Ῥ⁴῀2 ” ₀ ‚   ᾿   ⁴ ‗‖​”

₀ ‼―΅ῼ ΌῬ⁴῀ 

 ”Ή≥₰₦ ῌ‗Ή≥₰₦₀  ‍ ῌ” 2 –‚

ῴ᾿ ⁵⁮₀  ⁴Ή ” ₲₤≈≥Ω₉ ῾ῌ” 3 –”

Ὸ⁮’⁴ ₲₤≈≥Ω₉ ∟℮⌂₀  ⁴῀ ∟℮⌂” ’ₐ

∞╒₯₀ 3 ‚   

 

 

 

 

 

 

 

 

 

 

 

3. ∟℮⌂”  

 

 ⁴‗᾿≥₰₦ ‖Ῥ⁴ ⁞ ᾿

₀ ” ₲₤≈≥Ω₉ ‗ ―᾿℮╒₿∂╒₰‖

 ⁴῀​ Ὸ⁮᾿ ₀ ₲₤≈≥Ω₉‚  ⁴≤└₦ ῾₀ ΅᾿

Input

秘

秘

秘

ファイルサーバファイルサーバ

○○

××

××

資格取得資格取得 職位情報職位情報

教育実施教育実施

秘

各種情報制御技術各種情報制御技術

○○
普普

IDID管理管理

サーバサーバ

Ҙ ׄʣҘ ׄʣ ᷀ӓ᷀ӓ
ὑὑ

Ḹ ̂Ḹ ̂

BB--

AA--

CC--Output

♫ ᴣιר♫ ᴣιר

Input

秘

秘

秘

ファイルサーバファイルサーバ

○○

××

××

資格取得資格取得 職位情報職位情報

教育実施教育実施

秘

各種情報制御技術各種情報制御技術

○○
普普

IDID管理管理

サーバサーバ

Ҙ ׄʣҘ ׄʣ ᷀ӓ᷀ӓ
ὑὑ

Ḹ ̂Ḹ ̂

BB--

AA--

CC--Output

♫ ᴣιר♫ ᴣιר
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​” ₀ ‗   ⁴ ‖᾿ ’ ” ’

₀ ⁴‗΅ῲ ‹‖Ῥ⁴῀ 

Ή̓≥₰₦ ᾘΉ ῌ” ᾿ ₀ ‼―

ῷ⁯᾿ ‚ ₀ ‚᾿ ⁵‴‖” ₀  ⁴῀ 

 

≥₰₦  

” ₲₤≈≥Ω₉ ”  

 ᾿ ῴ⁮⁵―΅⁴ ₲₤≈≥Ω₉” ‭” ‗ ― ‚

ΌῬ ⁮⁵⁴῀ 

(a)  

(b) ( ’‘) 

(c) ( ) 

 ⁵⁮„᾿ ₲₤≈≥Ω₉” ‗ ‍ ‖ ῴ⁴‗᾿​⁵‌⁵

Ό ’‾”‖Ῥ⁴῀  ‖„᾿≥₰₦ Ή ῌ‗΅ῲ

’ ‚  ᾿ ‚  ⁴ ₀ ῲ῀ 

” ⁵ 

║ ⁮(2007)Ό   ” ‚ῷ῾⁴ ⁵[5]₀ ‚ ‒

―  ‍‾”₀ 4 ‚  ῀ 

 

 

 

 

 

 

 

 

4. ‚ῷ῾⁴ ” ⁵ 

[ ] ║ (2007)Ή„ ‼―” ῌP75 ” ₀ ‚ [5] 

 

 ” ⁵” ‖ ₰̓Ω№↨ 3Ή ↨⌠₧≤√” ᾘ ₰Ω№↨ 4Ή

↨⌠₧≤√” ῌ‚  ᾿  ⁵⁴​⁵‌⁵” ‗

₀ 1 ‚  ῀ 

 

 

教育研修プログラムの設計

企業が抱える問題の明確化と現状分析

教育研修プログラムの実施

教育研修プログラムの効果測定

教育研修プログラムの評価と改善
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1. ‚ῷ῾⁴ ‗  

   

₰Ω№↨ Ή ↨⌠₧≤√” ῌ 

 

ᴌ ”⅍⌐└ⅎ‗ ―

 ⁵‍ ₪└Ω└℗ 

ᴍ ║ (PUSH ) 

Ό∞ₐ└ 

ᴌ ║ ‚  ―΅’΅ 

ᴍ ‼ ‹ „  ⁴ 

ᴎ ‗’⁯᾿ ‗ ῴ

⁮⁵ ΅ 

₰Ω№↨ Ή ↨⌠₧≤√” ῌ 

 
”∆╒←╒Ω₰⅍⁞₈└

₨╒⅍‚⁭⁯  

₈└₨╒⅍ ”  

( ᾿ )  

 

”₈└₨╒⅍ ” ‚–΅―  ⁴῀  ‍᾿ ║ ⁮

(2006)„᾿₈└₨╒⅍⁞∆╒←╒Ω₰⅍‚ῷ῾⁴ ‗ ―᾿Ή ₀

‼⁴ –” ΌῬ⁴ ‗Ό ⁮⁵―΅⁴῀ῌ‗ ―΅⁴῀ 

(a)  

” ‚„ ΌῬ⁯᾿ Ό ῲ ᾿ ₀ ‖Ὼ―΅’

΅῀ 

(b)  

 ⁴ ᾿ ‚‹― ‴ ΅‗ ⁸⁵⁴ ₀ ′ῲ‗ ⁴῀ 

–‴⁯᾿ ⁵⁮” ’ ‚⁭‒―᾿ ΅⁮⁵―΅⁴ ‖

„᾿  ΅ Ό ⁮⁵―΅’΅ ΌῬ⁴῀ 

‖„᾿ ”₰Ω№↨ 3᾿₰Ω№↨ 4 ‚–΅―  ⁴‍‼” ₀

 ⁴῀ 

↨⌠₧≤√”  

 ‖„᾿ ║ ” ₀  ‍Ό᾿ ⁵„  ―​

⁵ ₀  ⁴‾”‖„ ΅῀ ⁸ ―᾿ ȧ” Ό ‖Ῥ⁴ ₀

 ―ῷ⁯᾿  ‖„᾿KYT(Kiken Yochi Training )₀  

⁴[6]῀ 

 KYT „᾿ ⁞ ’‘‖᾿ Ό ⁞ ‚–’Ό⁴

₀ ‚  ⁴ ₀–῾⁴‍‼”⅍⌐╒⅔└₧ ‖Ῥ⁯᾿ ”

Ὸ⁮  ‍‾”‖Ῥ⁴῀ ‖„᾿ ’‘” ₀  ᾿

4 5 ”₧⌂╒↨‖‘” ’ Ό ₁‖΅⁴Ὸ᾿ ” „‘ῲ ⁴Ὸ

‗΅‒‍ (KYT4 ≤ₒ└ⅎ )₀ ῲ ‗‖᾿ ‚≥₰₦‚  ⁴

Ὼ₀ ῴ―΅⁴῀KYT „᾿ ” ’‘” ‖‾
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 ⁵―΅⁴῀ 

 KYT ‚–΅―„᾿ ‚ ” ‖᾿ ₲₤≈≥Ω₉ ‚ ΅⁮⁵―

΅⁴῀ ⁵‚–΅―᾿ ‖   ETA᾿FTA ‗΅‒‍ 2 –” Ὸ⁮  ᾿

⁭⁯ ”Ῥ⁴‾”‚ ⁴ ₀  ‍΅῀ 

(1) ETA 

 ETA ‗„᾿ –” Ὸ⁮  ⁴ ₀ ‖  ―΅Ὼ᾿ ‚

 ⁴ ₀ ‚  ⁴‍‼”≥₰₦ ‖Ῥ⁴῀ 

῏Ὼ‒Ὸ῾ (ETA:Event Tree Analysis)ῐ 

 

 

 

 

 

 

5. ETA ”  

 ‚–’Ό⁴ ” ₀΅Ὸ‚ ΅ ‖ ‖Ὼ⁴ ‚ ⁴Ὸ₀

‗ ―΅⁴῀​”‍‼‚„᾿ ” ‖ ⁸⁵―΅⁴ 

‖” KYT ‚⁭⁴ ₲₤≈≥Ω₉ ‖„ ῼ᾿ 6 A᾿B᾿C ‖

  ” ‚᾿ ’ ⁵” ‖↑∫≥⅞№⅍( )‗ₐ└₮℮└⅍

( )‗” ₀ ‚ ⁴ ΌῬ⁴῀ ‚„᾿CBT(Computer Based 

Training)⁞ WBT(Web Based Training)” ’ IT ℗╒⌂₀ ΅‍₮∙≈⌐╒

₮≡└₀  ― ῲ ‗’⁴῀ 

 

 

 

 

 

 

 

 

6. ⁵” ‖” KYT 

 ᾿ ‚ ₀   ᾿ ‗ ” ‚‘⁵‎῾ ΌῬ⁴

Ὸ₀ ΅ ⁮ ⁴ ‖᾿≥₰₦ ₀ ‼⁴ ‾Ῥ⁴῀ 

 

交差点右折

対向車に気
をとられる

横断歩道に
歩行者あり

？

？

？

？

？

？

（例）

交差点右折

対向車に気
をとられる

横断歩道に
歩行者あり

？

？

？

？

？

？

交差点右折

対向車に気
をとられる

横断歩道に
歩行者あり

？

？

？

？

？

？

（例）

[ ] 2008)Ή↑≈╒∕└ₔ≤╒₀ ´ ῌP139 ⁭⁯ [7] 

 

マウス操作
が不正確

重要ファイル
が迷子に

電子メールの
アドレス間違い

その他

文書紛失

文書漏えい

機密文書が
第三者へ

その他

検索方法が不明

検索機能にて発見

送信先未確認のま
ま送信

送信先確認により
気づく

A B C

被害額

想定算出

（￥）

被害額

想定算出

（￥）マウス操作
が不正確

重要ファイル
が迷子に

電子メールの
アドレス間違い

その他

文書紛失

文書漏えい

機密文書が
第三者へ

その他

検索方法が不明

検索機能にて発見

送信先未確認のま
ま送信

送信先確認により
気づく

A B C

被害額

想定算出

（￥）

被害額

想定算出

（￥）



 19 

(2) FTA 

 F̓TA „ E̓TA ‗„ ” ‖᾿ Ὸ⁮ ‗’⁴ ₀ ‚

   ―΅ῼ ‖Ῥ⁴῀ 

῏ (FTA:Fault Tree Analysis)ῐ 

 

 

 

 

 

 

7. FTA ”  

K̓YT „ ETA ‖” ‖  ⁵―΅⁴ Ό ΅‍‼ F̓TA ” „

΅῀ Ὸ  E̓TA „᾿ –” ₀ ‗ ―΅⁴Ό᾿ ῃ” ‖„᾿ ῃ

’ ‚  ᾿̈́ –‾ ETA ‖  ‍ ‗΅ῲ⁸῾‖„ ΅ ‴͂‍᾿

 ⁵⁴ ₀ ⁞ ―΅ῼ ‚‾ ΌῬ⁴῀​ ‖᾿ ₀

‗ ‍ FTA ” ‖᾿ ‚–’Ό⁴ ₀  ⁴ ‚⁭⁯᾿ ‚

 ⁴≥₰₦Ό ‭–’Ό⁴ₐ∞╒₯Ό‖Ὼ⁴⁭ῲ‚’⁴‗ ῴ⁴῀ 

 

 

 

 

8.FTA ‚⁭⁴≥₰₦  

 –‴⁯᾿ ᾿ ‚ῷ῾⁴ ₮₰Ω√ Ό᾿ₐ└₮℮└⅍ ’

‘” ” ‖ ‒―΅⁴≥₰₦‚  ⁴ ₀ ₀  ― ”

‚‾  ⁴ ‗₀ ‗ ―΅⁴ ​͂”‍‼‚„᾿ ” ‚ ᾿Ό‍‮

║ ‾ ‖Ῥ⁴῀FTA ‖  ⁵‍ KYT ‗ ⁸ ―  

⁴ ‗‖᾿ Ό ‚’⁯᾿⁭΅ ΅ ₀ ⁴ Ό‖Ὼ⁴‗

ῴ⁴῀ 

↨⌠₧≤√”  

 ‚᾿ ” ⁵‖ ‗ ―  ‍ ” ‚–

΅―  ⁴῀₈└₨╒⅍‖” ‚᾿ ΌῬ⁴ „᾿ ‚  ‍ ⁯

‖Ῥ⁴Ό᾿‖„ ₀΅–‘” ‚ ῴ‟⁭΅”Ὸ῀ 

 ‴ ᾿ⅎ⅓⌂ⅎ║₢╒₦←⅍≥№₦(D.L. Kirkpatrick)(1959)Ό  ‍

₀ 4 –” ‚ ῾‍Ή⌐∂⌂ 4 ↔⌐╒√─╒₦ῌ[4]₀  

ウイルス感染
怪しいURLをクリック

怪しいファイルを実行

Web検索

メール受信

USBメモリ接続

ウイルス感染
怪しいURLをクリック

怪しいファイルを実行

Web検索

メール受信

USBメモリ接続

繁忙期

カーフェリーの
ハッチ閉め忘れ

座礁

防水失敗

定員超過

保守不良

遠洋航海

浮力喪失

救命船不足

救助なし

沈没・大惨事

（例）

繁忙期

カーフェリーの
ハッチ閉め忘れ

座礁

防水失敗

定員超過

保守不良

遠洋航海

浮力喪失

救命船不足

救助なし

沈没・大惨事繁忙期

カーフェリーの
ハッチ閉め忘れ

座礁

防水失敗

定員超過

保守不良

遠洋航海

浮力喪失

救命船不足

救助なし

沈没・大惨事

（例）

[ ] (2008)Ή↑≈╒∕└ₔ≤╒₀ ´ ῌP140 ⁭⁯ [7] 
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‍΅῀ 2 ‖„᾿ ⁵‚ ‖” ’ ℗╒⌂₀  ―  ῀ 

2. ⌐∂⌂ 4 ↔⌐╒√─╒₦‗ ℗╒⌂ 

 

 

 

 

 

 

 

 

 

 

 

᾿⌐∂⌂ 1 „᾿ ↨⌠₧≤√₀ ‚ ‍ ‖Ῥ⁯᾿⌐∂⌂

4 „᾿ ‭”→₯⅜₰ ” ‗Ῥ⁴῀ ‖„᾿ ”

‗​⁵‚ ῲ ₀ ‗ ―΅⁴‍‼᾿⌐∂⌂ 2Ή≤╒⅔└₧ᾘ ⌐∂

⌂ 3Ή→⇔ₐ→₈ῌ‚–΅―  ⁴῀ 

(1) ⌐∂⌂ 2Ή≤╒⅔└₧ῌ ‖”  

 ₈└₨╒⅍‖„᾿ ₀ ―Ή ῴ―ῌῸ⁮  ⁴ ‖᾿ ‚  ‍ↄ

ₐ₈₰Ό  ⁴‗ ῴ⁮⁵⁴῀ ⁵₀ ῾᾿⁭⁯ ’ ₀  ⁴

‍‼” ‗ ―᾿  ‖„᾿IAT(Implicit Association Test Ω

₰⅍)₀  ⁴῀ 

 IAT „᾿1998 ₧≥╒└─⌂ⅎ‗ↄ⅓₯(Greenwald and Banaji)Ό  

‍‾”‖Ῥ⁯᾿ ‭” ’ ⁞⅓₮≡⅓≥₱√” ΅₀  ⁴

‗ ― Ό’ ⁵―ῷ⁯᾿  ⁵―΅⁴[8] ₪͂└↓≈╒₿ ‖

 ⁵⁴”Ό ‖Ῥ⁯᾿ ” „᾿ 9 ” ’‾”Ό  ⁵⁴[9]  ͂

 

 

 

 

 

9.⅓₮≡⅓≥₱√ ” IAT  

 

 

 

„ 

΅ 

 

 

„ 

΅ 

 

レベル

１
リアクション
（Reaction）

２
ラーニング
（Learning）

３
ビヘイビア
（Behavior）

４
リゾルト
（Result）

定義名称

プログラム参加者の反忚を測定

◇参加者はそのプログラムを気に入ったか

プログラム参加者の知識やスキル習得状態を測定

◇参加者は目的の能力を身につけたか

プログラム参加者の学習内容の活用状況を測定

◇参加者は実際に職場で活用しているか（行動変容）

プログラム参加者の行動変容によって得られた組織

貢献度を測定

◇参加者（学習内容を活用し）はビジネス成果を向上

させたか

概要

リアクションアンケート

インタビュートなど

理解度アンケート／テスト

演習を通じての観察

シュミレーションテストなど

アクションプラン

フォローアップアンケート

個人インタビュー

職場での行動観察 など

フォローアップアンケート

アクションプラン

フォーカスグループ

実験群と統制群データ比較

業績指標 など

測定ツール

[ ] ║ (2007)Ή„ ‼―” ῌP.59᾿P.79 ” ₀ ‚ [5] 

[ ]IAT Corp. ΉIAT Ω₰⅍∏╒√∆╒₯ῌ(2009 ₈₦₲₰)‖” ₀ ‚ [9] 



 21 

 „᾿ ‚Ῥ⁴ ( „ )‚  ― ‚Ῥ⁴

‚⁮‏‘”  ⁴Ὸ₀  ⁴῀ ⁞ ” „᾿ ῃ‚

 ᾿ ” ₀ ⁯  ‍ ᾿ ₀  ⁴῀‘”₨╒₰

‚ῷ΅― ῼ  ‍Ὸ₀  ⁴ ‖᾿ ” Ό ‚

’⁴῀ 

  ⁵₀᾿ ₲₤≈≥Ω₉ ‚   Ή̓⅝╒⅍ PCᾘΉ ᾘΉ

ῌ‗΅‒‍ ‖  ⁴ ‖᾿ ” ₀ ‖Ὼ⁴‗

ῴ⁮⁵⁴῀ 

 ᾿ „᾿ ₲₤≈≥Ω₉ ‖” Ό ΅‍‼᾿ ᾿

’‘₀  ― ⁮Ὸ‚ ―΅ῼ ΌῬ⁴῀ 

(2) ⌐∂⌂ 3Ή→⇔ₐ→₈ῌ ‖”  

  ” „᾿ ‖” ₀  ⁴῀ ⁞ ᾿ ‚

 ᾿ ” ‖” ₀  ⁴ ΌῬ⁴Ό᾿₪₰⅍⁞ ” ‚

–΅― ΌῬ⁴῀ 

​ ‖᾿  ‍ KYT ‚⁭⁴↑∫≥⅞№⅍ ‗ ῾᾿

‚₈₦₮≡└↨≤└₀   ₀  ‍΅῀ ‚„ Ή̓ ῃ”

” ‚ ›↑∫≥⅞№⅍ ₀ ⁸  5 –  ᾿1 ┤ ‚

‭  ⁴ ‗ῌ‗΅‒‍ ‖Ῥ⁴῀ ⁵‚⁭⁯᾿ ”

” Ό₪∙№⅍‖Ὼ⁴‗ ‚᾿ ”≥₰₦ ⌐∂⌂” ΅”

‾ ‖Ῥ⁴‗ ῴ⁮⁵⁴῀ ῴ―᾿ ” ’∞≥№⅍‗ ―„᾿

‾Ῥ ⁮⁵⁴῀ 

(a) ”ₐ└₮℮└⅍ ”  

(b) ‾  ⁴ ῾Ό  

(c) ↑∫≥⅞№⅍ ‚⁭⁯ ’⁴ ₪└Ω└℗” Ό  

 ⁵‴‖᾿ ₀‗ ‍‮ ” 4 ‚↨⌠№⅍ ⁴‗ 10” ⁯‚’⁴῀

  ‚  €ₐ₦⌂‖ • Ό ‚  ⁴ Ό ‴ ΅῀ 

 

 

 

 

 
 

 

10. ₲₤≈≥Ω₉ ” ⁵ 
[ ] ║ (2007)Ή„ ‼―” ῌP75 ” ₀ ‚ [5] 

教育研修プログラムの設計

企業が抱える問題の明確化と現状分析

教育研修プログラムの実施

教育研修プログラムの効果測定

教育研修プログラムの評価と改善 事例の蓄積

ETA・FTA

観点でのKYT

IATと帰職場後の
ﾋﾔﾘﾊｯﾄ事例報告
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≥₰₦ ‚⁭⁴ ”  

 ‚᾿ ‖ ‚  ⁴∟℮⌂” ”‾ῲ –” ‖Ῥ⁴Ή≥

₰₦ ₀  ‍ ῌ‚–΅― ῀⁴‮ ” 3 ‖  ‍

‖Ῥ⁴῀ 

 ≥₰₦ ‖Ῥ⁴ ⁞ ᾿ Ὸ⁮

” ₲₤≈≥Ω₉ ῾₀  ⁴῀ ⁵₀ ‚᾿ ’ ’

‘ ›≥₴╒₰₀  ⁴‍‼” ‹₀ ‗ ―΅⁴῀ 

​” ‹‗ ― D̓LP(Data Loss Prevention „ D̓ata Leak Prevention)

‗” Ό ‖Ῥ⁴‗ ῴ―΅⁴῀  ⁴‗Ή ῌ‖Ῥ⁴῀  

 ⁵‴‖᾿ ‖”≠╒₭₈₦₲₰ ⁞ ‭” Ὼ  

‗΅‒‍℮ↄₐ₰ Ό᾿ ⁞ ₀ ‗ ―΅⁴”‚  ᾿DLP ‖„℮╒

₿₀ ‚ ―΅⁴῀ ‖„᾿ 11 ‖   ‚᾿​⁵‌⁵Ό  ―

 ―΅⁴‍‼ Ή̓ ΌῬ⁴ Ό  ‍ ῌ‾᾿ ‏  ‖

Ὼ’΅ ᾿ ” ‖ Ό  ―΅‍῀ 

 

 

 

 

 

 

 

 

11. ” ”  

 

DLP ‖„᾿ ‼  ‍ ”−≥₮╒‚ ΅᾿ ₀  ᾿​⁵‚

 ―  ⁴ ‹‗’⁴῀ 

  ⁵₀ ” ₲₤≈≥Ω₉ ῾ ‗  ⁴ ‖᾿ ’

Ό ‚ ₀ ῴ⁴ ‚’⁴῀ ₲₤≈≥Ω₉” ‗ ‚᾿ ’

” Ό  ⁵⁴ ‗‖→₯⅜₰” ‚‾  ⁴ ‗Ό ‚’

⁴‗ ῴ⁴῀ ⁵‚–΅―„᾿ ” ‖ ‚ ‼―΅Ὼ‍΅῀ 

 

‴‗‼‗ ”  

 ‖„᾿ ₲₤≈≥Ω₉ ” Ὸ⁮ ₲₤≈≥Ω₉” ‚

 ‍῀ ║ ⁮(2006)” ” ‚  ⁴ ₀ ῾᾿

正社員正社員 ⇒⇒ 全データへアクセス可全データへアクセス可

契約社員⇒契約社員⇒ 機密データアクセス不可機密データアクセス不可

各仕組みが独立して機能各仕組みが独立して機能

可用性
機密性

（１）（１）アクセス制御アクセス制御

CDCDへの書き出し抑止への書き出し抑止

USBUSBメモリの接続制御メモリの接続制御

（２）（２）デバイス制御デバイス制御

⇒権限があるはずの正社員が
非機密情報を持ち出せない

正社員正社員 ⇒⇒ 全データへアクセス可全データへアクセス可

契約社員⇒契約社員⇒ 機密データアクセス不可機密データアクセス不可

各仕組みが独立して機能各仕組みが独立して機能

可用性
機密性

（１）（１）アクセス制御アクセス制御

CDCDへの書き出し抑止への書き出し抑止

USBUSBメモリの接続制御メモリの接続制御

（２）（２）デバイス制御デバイス制御

⇒権限があるはずの正社員が
非機密情報を持ち出せない
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₲₤≈≥Ω₉ ‚ῷ΅―‾ Ή̓ ῌ‚  ― ⁵‴‖‗ ’⁴₈↨

⌠╒℅Ό ‖Ῥ⁴ ₀ ῀‍‮ 

​ ‖ Ή̓≥₰₦ ᾘΉ≥₰₦ ₀  ‍ ᾘ

Ή ” ₲₤≈≥Ω₉ ῾ῌ” 3 –” Ὸ⁮’⁴ ₲₤≈≥Ω

₉ ∟℮⌂” ₀  ‍῀ ‖„Ή̓≥₰₦ ῌ‚–΅―᾿

‭” ‗ ― E̓TA F̓TA Ὸ⁮’⁴ KYT ‚⁭⁴ ↨⌠₧≤

√” ‗ IAT ⁞ Ὸ⁮”↑∫≥⅞№⅍ ‗΅‒‍ ‚⁭⁴

₀  ―΅⁴῀ 

 „᾿IAT ‚⁭⁴ ” ‚–΅―” ⁞᾿ ”

‚–΅― ₀ ‼―΅Ὼ‍΅‗ ῴ―΅⁴῀ 

 

 

[1] ᾿ Ή̓ ” ῌ2007/3/21 

 

[2] ₲₤≈≥Ω₉  Ή̓ 6 ₲₤≈≥ 

Ω₉ ῌ2009  

[3]  NRI ₲₤≈₈Ω₦⅝⌠₯╒₱ Ή̓ ‚ῷ῾⁴ ₲₤≈≥Ω₉ 

2008ῌ2008/11/27 P.11 

[4] ᾿ Ή̓ ”‍‼” ῌ2006/7/15  

 P.26᾿30᾿59᾿79 

[5] ᾿ Ή̓„ ‼―” ῌ2007/6/27 

 P59᾿75᾿79 

[6] Ή̓ (KYT)‗„ῌ2009/5/15 

[7] Ή̓↑≈╒∕└ₔ≤╒₀ ´ ῌ2007/3/20   

P.139᾿140 

[8] ᾿ Ή̓IAT(Implicit Association Test)”  

‭” ῌ  Vol2᾿353-361 

2004 10  P.354 

[9] IAT Corp. ΉIAT Ω₰⅍∏╒√∆╒₯ῌ2009/5/24 ₈₦₲₰ 

https://implicit.harvard.edu/implicit/japan/ 

[10] Ή̓ ₲₤≈≥Ω₉ ” ῌ2007/3/1 

 

[11] Ή̓ ” ₀  ‍₲₤≈≥Ω₉  

” ῌ ₲₤≈≥Ω₉ 2007 

https://implicit.harvard.edu/implicit/japan/
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 ( ) 

 

”≥₰₦₈₲₰∞└⅍ ”  

 

 

 

 

 

 
₲₤≈≥Ω₉  
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1 „ ‼‚ 

᾿ ‚‗‒― ₲₤≈≥Ω₉‚ ⁯ › ‗„᾿ ’ ‗ ―

 ⁵᾿ ₲₤≈≥Ω₉∕⅜₯∞└⅍₮₰Ω√  ISMS ”

‖Ῥ⁴ ISO/IEC27001  ISO27001 ” Ό ₁‖ῷ⁯᾿

” ‚⁭⁴‗᾿ ‖Ῥ⁴ BS7799-2 ₀ ‚ ‍ ISMS

” 2001 4 ”←ₐ⌠№⅍ ᾿ „ 3200

₀ ῴ―΅⁴῀ 2009 8 8  

„᾿ ₲₤≈≥Ω₉ ₀ ‚ ‒―΅⁴Ὸ‘ῲῸ₀ I̓SO27001

” ‚ —Ὼ᾿ ‚⁭⁯ ‚  ⁵᾿ ₀ ῾⁴ ‖Ῥ

⁯᾿∕⅜₯∞└⅍₮₰Ω√” ” –‗ ― P̓DCA €ₐ₦⌂‗ ‟⁵⁴

”‍‼”↨⌠₲₰₀ ῴ―΅⁴῀ 

 Ὸ ’Ό⁮᾿ Ό᾿ 1 ᾿2 ῷ⁭•

₀ ‚ ‒‍ ‖᾿ ₲₤≈≥Ω₉−≥₮╒” ‚  ⁴

‚  ―᾿−≥₮╒₀ 62.0% ᾿ 16.0% Ῥ⁴΅„

17.8% ‗  ‍ Ό   ₲̓₤≈≥Ω₉ ” ⁯ ‹₀ ‒―΅⁴

Ό‰‗₁‘‖Ῥ⁴”‚᾿ ‚―  ⁵‍Ή ₲₤≈≥Ω₉

” ῌ‚  ⁴ ” ‖„Ή̓ Ό ῴ’΅ῌΉ₪

₰⅍ΌῸῸ⁯ Ώ⁴ῌΉ‘ ‴‖ ῴ‟⁭΅”Ὸ Ό⁸Ὸ⁮’΅ῌ‗΅‒‍᾿

₲₤≈≥Ω₉ ‚ ⁯ ₁‖„‹‍Ό᾿ ‗ ” ₀ ‗ ―

Ῥ ―΅⁴ Ό ‖ ₀ ‼―΅⁴‗΅ῲ ‗’‒―΅⁴῀ 

 

 ⁵⁮” Ὸ⁮᾿ ₲₤≈≥Ω₉ ” „ ‚  ⁵᾿↔⌐

╒√─╒₦ „  ⁵‍‾””᾿₲₤≈≥Ω₉ ₀ ᾿  ⁴‚Ῥ

‍‒―᾿ ” ₀  ⁴ ‗⁞₲₤≈≥Ω₉ ” ‚ ΌῬ⁴‗

ῴ⁮⁵⁴῀ ” ‚Ῥ‍⁯᾿ ₲₤≈≥Ω₉ ” ₀ ῲ

‚  ⁵⁴≥₰₦₈₲₰∞└⅍Ὸ⁮≥₰₦ ” ‚ ₀Ῥ―⁴῀ 

‖„ISMS↔⌐╒√─╒₦‗ISO27001 ” Ὸ⁮᾿

≥₰₦₈₲₰∞└⅍‚  ‍ ₀ ‮‍ ‚᾿≥₰₦₈₲₰∞└⅍‗

” ₀ ‖  ⁴‗΅ῲ Ὸ⁮᾿ ∟℮⌂‚⁭⁴ ₀

 ‍ ” ‗ ” ‚–΅― ῀⁴‮ 

 



 26 

2  ISMS ‚ῷ῾⁴≥₰₦₈₲₰∞└⅍ 

 ” ⁯᾿ ῼ Ό  ―΅⁴ ₲₤≈≥Ω₉ ”↔⌐╒√─╒

₦‗ ― ISMS ” ‗≥₰₦₈₲₰∞└⅍” ₀  ⁴῀ 

2.1 ISMS ”↔⌐╒√─╒₦‗≥₰₦₈₲₰∞└⅍ 

 ISMS „᾿ ‗ ’ ₲₤≈≥Ω₉ ₀  ⁴‍‼” 11

”₢Ω₫≥᾿39 ” ᾿133 ” ‖  ⁵―΅⁴῀ ”

„ ISMS ₀  ⁴ ” ‚⁭⁯ ” ―Ῥ⁴΅„ ₀

 ⁴ ‗Ό‖Ὼ⁴  ͂⁮‚ ∕̓⅜₯∞└⅍₮₰Ω√” ‚„ PDCA €ₐ₦⌂

‚⁭⁴ ’ Ό ‗’⁴῀ 

 2-1 ISMS” PDCA€ₐ₦⌂ 

₲₤≈≥Ω₉ ” „ Plan ” ‖  ⁵⁴῀ „≥₰₦₈₲

₰∞└⅍” ‚ῷ΅―᾿ ΅   ‚  ⁵‍ ” Ὸ⁮

₀  ‍ ‖᾿ ‗’⁴ ⁞ ₀  ⁴ ‗‖≥₰₦” ₀

‚ ⁴῀​ ― ⁮Ὸ‚’‒‍≥₰₦ ₀ ‚ ―≥₰₦‭” ₀

 ⁴‗΅ῲ”Ό ’ ‗’⁴῀ 

 

 ≥₰₦₈₲₰∞└⅍” „᾿ ” ⁞ Ό ⁯ ῲ ‚  

―᾿  ⁴≥₰₦ Ὸ⁮ ’₈↨⌠╒℅₀  ⁴῀ ‚

 ⁵―΅⁴₈↨⌠╒℅₀ ‚  ⁴῀ 
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∂╒₰≤ₐ└  

 ̧ ⅍№↨⃰ₒ└║₈↨⌠╒℅῀ ₀  ⁴ ₀ ΅  ᾿ ‗’⁴ Ὸ⁮ ’

₀  ⁴ 

 ̧ ” ‖ ‴ ΅ ‗ ”₥∩№↨₀  ⁴ 

≥₰₦  

 ̧ ∑⅍√₈№↨║₈↨⌠╒℅῀ ₀ ΅  ᾿ ’ ₀  ‍ ‚᾿

‗ ₀ ῾―≥₰₦ ₀  ⁴ 

 ̧ ῃ” ” ‖ ‗ ₀  ᾿≥₰₦ ₀ ῲ 

‹ ⁸ ₈↨⌠╒℅ 

 ̧ ∂╒₰≤ₐ└ ‗ ≥₰₦ ₀ ‹ ⁸ ⁴ 

 ̧ ” ” ΅ ₀⌐∂⌂ ῾ ‍ ‚᾿ ” ΅ ₀ ‚ ≥₰₦

₀ ΅᾿​” ‚–΅―„᾿∂╒₰≤ₐ└ ‚⁭⁴ ’₈↨⌠╒℅‖  

⁴ 

2.2 ≥₰₦∕⅜₯∞└⅍ 

ISMS ” ‚ῷ΅―≥₰₦‭” ‚„᾿ ” Ό  ⁴῀ 

ɨȷȭǵ̭  ȹȫɣɨɄȡᾍ șὕ ǞǭɨȷȭΙșʤǙȒ 

ɨȷȭǵͪ  ɨȷȭǓǉȒǚǯș ᵣ῁Ǔ ǞǦʣǮ ǠȒ 

ɨȷȭǵᶥ  ǠȒ Ḹ ǵͪ ș֝ȑȋȈȒ ǠȒ  

ɨȷȭǵ  ǠȒ˗ ʣǵɨȷȭș̀ ǲ ἇǠȒƲВ ǠȒ 

 2-2 ISMS”≥₰₦  

‍’ Ῥ̓⁴΅„ ”₲₤≈≥Ω₉ ₀ ISMS ” ₀ ‚ ’

Ό⁮  ⁴ ‗‖᾿≥₰₦‚  ⁴ ‗„Ή ῌ‖Ῥ⁯᾿  ⁵‍

資産の明確化と評価

脆弱性・脅威の明確化

影響の評価（リスク見積り）

リスクのレーティング・ランキング

管理策の選択

残留リスクの承認

受容可能なリスクは
達成されたか？

開始

終了

リスクの低減

リスク分析
（リスクの特定）

リスク評価
（リスクの重大さを評価）

リスクアセスメント

リスク対忚の選択
（１）リスクを低減
（２）リスクを保有
（３）リスクを回避
（４）リスクを移転

リスクアセスメント：リスク分析とリスク評価の全プロセス

 2-3 ≥₰₦ ”⌂╒↨ ” ₲₤≈≥Ω₉”‍‼”≥₰₦ ║ ⁭⁯  
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‚⁭‒―≥₰₦” ₀  ―᾿≥₰₦ ₀  ⁴↨⌠₲₰₀ ⁯

 ῀ 

 Ό≥₰₦ ‗ ― ₀  ‍ ‚᾿‘”⁭ῲ’₲₤≈≥Ω₉

₀‘”ῼ⁮΅ ₀Ὸ῾― ῴ‟΅΅”ῸΌ ‗’⁴῀ ” ᾿₲₤≈

≥Ω₉ ” ₀  ‍ ”≥₰₦ ” ‗ ―᾿ ₪└₴╒₮

₈√ ‗ ―  ⁵―΅⁴ ” ‖Ῥ⁴ OHSAS

Occupational Health and Safety Assesment ”≥₰₦ ‭” Ό

‚’⁴῀ 

᾿OHSAS ”≥₰₦ ‖„ a) e)” Ό  ⁵―΅⁴Ό᾿ ”

‚ ᾿ Ό ΅‗΅ῲ ΌῬ⁴῀ 

a)   Ӿ Ʋ ὡ ᶦǵ ֒ 

b)  ǔ Ǐ Ӿ Ʋ ὡ ᶦǵƲȏȑ̭ǋȉǵǿǵ Ǐ 

c)  ›ἶ Ǳ  Ʋɍɶɇᾍ  

d)  ȋ Ǻ֕Ƕ˲ǵ֗ף ǵ  ˲ƲɜɋȶɟɱɆ ǲȏȒᾍ  

e)  ͪ Е ˲ ͪ Е 

 2-4 OHSAS≥₰₦ ”  

2.3 ₲₤≈≥Ω₉ ”  

≥₰₦₀  ⁴‍‼‚  ‍₲₤≈≥Ω₉ Ό᾿  ‍ ‚

 ―΅⁴Ὸ₀  ⁴ ₀ ” ⁞ ’‘”

‖  ⁴ ‗Ό ISMS ” ” –‖Ῥ⁴῀ 

 ᾿ ” ⁞ ‚–΅―„᾿ ” ⁞

’ Ό ‖’΅ ‗Ὸ⁮᾿ ₀ ῲ ⁞ „᾿ Ό  

―΅⁴ ‖Ῥ⁯᾿ ‚⁭‒― ⌐∂⌂‚ↄ≤–ῺΌ ―΅⁴”Ό ‖᾿

 ‍ ” ―‚  ― ᾿ ₀ ῲ Ὸ⁮᾿PDCA €ₐ

₦⌂” ”⌐∂⌂‖ ₀ ῲ ‴‖ ῃ‖Ῥ⁴῀ 

 ”‍‼᾿ ” ₀ ’⌐∂⌂‖  ⁴ ‗„᾿ ”≥

₰₦₈₲₰∞└⅍‚ ῴ― ISMS ‚‗‒― Ὼ’ ‚’‒―΅⁴‗

ῴ⁴῀ 

2.4 ISMS ” ‚  ⁴  

   ‴‖ I̓SMS ”↔⌐╒√─╒₦‚ ‒―᾿≥₰₦₈₲₰∞└⅍Ὸ⁮₲₤≈

≥Ω₉ ” ᾿  ‍ ” ‴‖” ” ₀  ―Ὼ

‍῀ ₲₤≈≥Ω₉⁞ ”≥₰₦ ‚ ⁸‒―΅’΅ „᾿ ‹”



 29 

’΅ ‖Ῥ⁶ῲ ᾿ ’₲₤≈≥Ω₉ ₀  ⁴‚Ῥ‍‒―‾ I̓SMS

‖„∂₰⅍↨≤₦Ω₉₰„  ⁵⁴Ό᾿​⁵‌⁵” ‚  ― ₀

 ⁴”„᾿ ‖Ῥ⁴῀ 

 

( )⅔≈╒∞℮₉₈ ” ‖ ₲₤≈≥Ω₉

Ό  ‍ ISO27001 ₀ ‗ ‍₈└₨╒⅍ ‚⁭⁴‗᾿

” ‖ ‗’‒―΅⁴ ‗ ― Ή̓≥₰₦₈₲₰∞└⅍”

 ῌ₀Ῥ ―΅⁴ Ό ΅‗΅ῲ Ό ―΅⁴῀ 50.6%,  n=352, 

 

 

 ‴‍᾿ ‚ ⁯ ₁‖΅⁴ Ῥ̓⁴΅„ ⁯ › ΌῬ⁴‾”‗ ―Ή

” ” ῌ 31.8%, n=352, ΌΉ ‭”

║ ” ῌ 62.5%, n=352, ’‘” ₀ ‗ ‍

‚ ΅‖ ΅ ‗’‒―΅⁴῀ 

 

2.5 ISMS ‗≥₰₦₈₲₰∞└⅍”  

 ‖ Ὼ―‮‍ ⁯᾿₲₤≈≥Ω₉ ” ‗ „᾿ ‖Ῥ⁵‟

ISMS ” ‖≥₰₦₈₲₰∞└⅍₀ ‗ ― ”≥₰₦ ‚

—Ὼ  ⁵⁴῀₲₤≈≥Ω₉ ‚ ⁯ › Ό ῴ⁴Ή ⌐∂

⌂” ῌ‭” ₀ Ὼ    ‗’⁴”„≥₰₦₈₲₰∞└⅍‗≥₰₦

∕⅜₯∞└⅍” ”≥₰₦ ‚ ΌῬ⁴”‖„’΅‎⁶ῲῸ῀ 

 ​ ‖᾿≥₰₦₈₲₰∞└⅍” ‚ῷ΅― Ό ‗ ⁴₲₤≈≥Ω₉

⌐∂⌂ ” ‗’⁴∟⅝€₮‗ ―  ⁴ ∟℮⌂‚–΅―

‖ ῀⁴‮ 

 

3 ∟℮⌂ 

₲₤≈≥Ω₉ ‭” ⁯ ‹ ₀ Ὸ– ‚  ⁴

‗ ―᾿ ” ‖ ῾Ό ‗’⁴ ” ₀  ⁴῀ 

₲₤≈≥Ω₉ ” ∟℮⌂” ‗ ― CMMI ‗ SP800-26 ” –”

∟℮⌂₀  ⁴῀ 

3.1 CMMI Capability Maturity Model Integration  

 ∟℮⌂” ‗ ― ῼῸ⁮ ⁮⁵―΅⁴”Ό᾿ ₢╒⅜₥╒∞

⌠└ ₴↔⅍ₒₓ₈ ‖ 1931 ‚ ” ₀ ΅―
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↨⌠₲₰ ” Ὸ⁮  ⁵‍ CMM Capability Maturity Model ‖Ῥ⁴῀  

 ⁮‚ ᾿  ⁵‍ CMMI Capability Maturity Model Integration

∟℮⌂‖„ ‚₴↔⅍ₒₓ₈ ” 22 ”↨⌠₲₰ ‚  ―᾿ ₫╒

⌂‗↨≤₦Ω₉₰₀  ―᾿ ῃ”↨⌠₲₰ ‚  ⁴ ₀  ⁴

 ‗Ό‖Ὼ⁴῀ 

CMMI „ ₀  ⁴‍‼” Ή̓ ᾘΉ ‗ ᾘΉ℗╒⌂‗ ῌ‗

΅ῲ –” ₀ •–῾⁴↨⌠₲₰₀  ―΅⁴῀ ⁵„᾿₮₰Ω√⁞

” „᾿​⁵₀    ⁴‍‼‚ ΅⁮⁵⁴↨⌠₲₰” ‚⁭

‒― Ὼῼ  ⁵⁴‗΅ῲ ῴ‚⁭⁴‾”‖᾿ ‖  ⁵⁴ ‾↨⌠₲

₰” ‚ ₀Ῥ――΅⁴῀ 

 

ɪɗɩ   

 ѧ  ḹ►Ǧȑ ǮƲΉ˲ǵ Ҙǯ ҲǲȏȒ 

 ǜȓǦ ǯȷȯȶɣɶɩǵḨ Ǳ Ǔὕ ǜȓȒ 

 ὑ ǜȓǦ ɕɫȹȷǓ ǜȓǭǋȒ 

 ὑ ǲ ǜȓǦ ɕɫȹȷǵ ҧרș ὑǠȒǚǯǓǮǔȒ 

 ӓǞǭǋȒ ɑȶɋȷʣǵ ǲꜘǟǦ ӓǯ ᵎǓǜȓȒ 

 3-1 CMMI ”  

 ”CMMI∟℮⌂₀  ― I̓T₣ↄ⅓└₰ ₀ ᾿  ⁴‍‼”COBIT

’‘” ∟℮⌂Ό  ⁵―΅⁴῀‴‍᾿ ‚ῷ῾⁴ ‗ ―„᾿

” ‚⁭⁯2006 4 Ὸ⁮ Ό  ⁵‍ ₲₤≈≥Ω₉

ΌῬ⁯᾿2008 5 ⁭⁯ ₈ₐ║ₔ₰║⌐╒Ω₉└₧ Ό ₲₤≈

≥Ω₉ ‗ ―→₯⅜₰₀  ―΅⁴῀ 

 

3.2  NIST SP800-26 

NIST National Institute of Standards and Technology

„ ” IT ‚  ⁴ ῃ’ ₣̓ₐⅎ≤ₐ└₀  ―΅⁴Ό ​̓”

‖᾿ ₲₤≈≥Ω₉ ‚ ’⌐∂⌂₀ –∟℮⌂‗ ― SP800-26 Ό

2001 11 ‚  ⁵‍῀ ⁵„ ₮₰Ω√” Ό᾿₲₤≈≥Ω₉
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” ⌐∂⌂” ‗ ₀ ―⁴‍‼” ”₣ₐⅎ‗ ―”

Ό  ⁵―΅‍῀ „᾿ ᾿ ᾿ ” –” ‖  

‍ 17 ”₪└⅍⌠╒⌂ ᾿36 ” ‚  ⁴ 225 ” ‖  ⁵

―ῷ⁯ ​̓⁵‌⁵” ‚  ― 5 ” ‖  ⁴ ‗Ό‖Ὼ⁴῀

„᾿ ‗ ⁴ ₮₰Ω√‚ Ό᾿ ‚

” ₀  ⁴‗΅ῲ ₀‗⁴῀ 

 ‖  ⁵⁴ „᾿ ₣ₐⅎ≤ₐ└” ‚ ‒―᾿ ᾿ ᾿

” ’‘”₮₰Ω√” ₀  ⁴ ‗‚  ‍ ’ ‗’‒―

΅⁴῀ 

ɪɗɩ ᾍ ὕ  

1  ɛɨȵɶǓ ӓǜȓǭǋȒ  

2  ɛɨȵɶșὕ ǠȒ Ǔ ӓǜȓǭǋȒ  

3  Ǔὕ Ʋ ǜȓǭǋȒ  

4  ǯȱɱɆɫɶɩǓɄȷɆǜȓ ǜȓǭǋȒ  

5  ǯȱɱɆɫɶɩǓὈЋǲ ֻǜȓǭǋȒ  

 3-2 SP800-26 ”  

‴‍᾿NIST Ὸ⁮„ SP800-26 ” ₈₲₰∞└⅍₣ₐⅎ‚ —΅―₲₤≈≥

Ω₉ ” ₀  ᾿ ₀  ⁴‍‼” ‗ ―᾿

SP800-55 ₲₤≈≥Ω₉←↔₠╒∕└₰ ₣ₐⅎ ‚―₲₤≈≥Ω₉∞

⅍≥₦₰Ό  ⁵―ῷ⁯ S̓P800-26 ”₪└⅍⌠╒⌂ ‚  ― ₀

‚  ⁴ ⁞ ᾿ Ό  ⁵―΅⁴῀ 

’ῷ᾿ ₮₰Ω√” ⌐∂⌂‚  ― ” ₀  ‍ ‗ ―᾿

SP800-53 ₮₰Ω√‚ῷ῾⁴ ₲₤≈≥Ω₉ Ό 2007

12 ‚  ⁵‍῀ ‖„᾿ ᾿ ᾿ ”₮₰Ω√” ” Ὸ⁮

Ό ‼  ⁵᾿ ₀  ⁴ ‗Ό  ⁵―ῷ⁯᾿​”

SP800-26 „ ‗’‒‍Ό᾿ ‖„ ‚  ― ’

₀   ‗ —΅‍₣ₐⅎ≤ₐ└” ‗ ― SP800-26 ₀ ⁯  ―

΅⁴῀ 

3.3 ∟℮⌂ ”  

” ₀ ῲ 2 –” ∟℮⌂” ₀  ‍῀ ”₲
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₤≈≥Ω₉ ‭” ” Ὸ⁮​⁵‌⁵” ₀  ⁴῀ 

CMMI ” „ ↨̓⌠₲₰ ‗ ₀ ῲ‍‼” ῼ”↨≤₦Ω₉₰

‗↨⌠₲₰ ” ’‘᾿ ₰₤⌂₀ – ‚⁭⁴ Ό ‼⁮⁵⁴

Ὸ⁮᾿ ‗ ―  ⁴‚„᾿ ₀ ⁴ ᾿ ⁵⁴ ” Ό

‖Ῥ⁴Ό᾿ ‗ ―” ₀  ⁴ ‗‚  ‍ ∟℮⌂‗ ―„

⌐∂⌂ ” „ ‖Ῥ⁴῀ ‖᾿SP800-26 ”   „᾿ ‗

΅ῲ ΅ ₀ ‒―΅⁴Ό᾿ ῃ” ₮₰Ω√₀ ‗ ―ῷ⁯᾿

≥₰₦ ‚⁭⁴₮₰Ω√ ” ₀₰⅓№↨₮≡№⅍‖  ⁴ 

‗‚  ―΅⁴”‖„’΅Ὸ‗ ῴ⁴῀ 

​ ‖᾿ ‗ ―” ‖Ῥ⁴≥₰₦₈₲₰∞└⅍Ὸ⁮  ⁵⁴₲₤≈

≥Ω₉ ” ” ‗ ― CMMI ” ₀  ⁴῀ 
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4 ₀ ΅‍≥₰₦ ”  

 ⁵‴‖  ―Ὼ‍᾿ ₲₤≈≥Ω₉ ” ‚ῷ΅― ’ ₀

‼⁴≥₰₦ ‚ ” ₀ ‹ ⁸ ⁴ ‗‚⁭⁯᾿ Ό ‼⁴

” ‚–’Ό⁴”‖„’΅Ὸ‗ ῴ⁴῀ 

4.1 ₲₤≈≥Ω₉  

∟℮⌂‖„ C̓MMI ” ₀ ‚ 5 ” ₀  ⁴῀⌐∂⌂

„ ‗ ―” ⁯ ‹Ό  ⁵⁴‚ ‒―  ⁴῀ 

  ὕ ǵ  ǵɛȢɱɆ 

 Ἥ᷀ǞǱǋ 
ǵᾍ ǯǱȒ Ʋ ҲǓ ᶪ

КǲἭ᷀ǞǱǋ  

 

 ѧ  

ɵ Џ╛ǒǫȠɇəɁȭǱ Ҳǲȏȑ

Ǔ ǜȓȒ  

ɵ ↓ǵ ͜ ֻ ȋȦȷȩɪɶȵɥɱǲ

ȏȒᾍꜘ ș Ǎ  

ɵ Ǔ ǜȓȒ˗ ǵ

↓Ṷ̌ǋ  

ɵЋ̱ ҵǲǑǘȒ◙ ǓᾜǱǋ  

 
ǜȓǭǋȒ

 

ɵ ὕ ǵʺ̱ ► Ʋ ̑

Ǔ ȐǒǲǱǪǭǋȒ  

ɵ ὕ ǵ Ǔ֝♬ǜȓǭ

ǋȒ  

ɵ Ǔ ǜȓȒ˗ ǵ

↓Ƕʴ ↓  

ɵὕ șⱳ ǲꜘǟǭ Ǯ

ǠȒ  

 
ǜȓǭǋȒ

 

ɵ ὕ ǵɕɫȹȷǓ ӓǜȓǭǋ

Ȓ 

ɵ ǓЋ̱ǲ ǜȓǭǋȒƳȅǦǶ

ǤǵǦȈǵᾍ ǓǯȐȓǭǋȒ  

ɵ Ǔ ǜȓȒ˗ Ƕ ₡

ǲ   

ɵὕ Ʋֿʝǵ Ǔ ǜȓȒ  

 ҧ Ǔ ὑǜȓ

ǭǋȒ   

ɵ ὕ ǵҧ Ǔ˔Ȉ ὑǜȓǦḨ

ǲḨǬǔ ὑǜȓǭǋȒ  

ɵ ὕ Ǔ˗ ǵ ǲ◙ ș

ʦǏȒ  

ɵḨ ȋȪȢɇɧȢɱǮ ͔Ǔ ҵ

ǬǘȐȓǭǋȒ  

 ӓǜȓǭǋ

Ȓ   

ɵ Ǔ̀ ǵɕɫȹȷǯ Ҳ

Ҳӓ ǞǭǋȒ  

ɵ ὕ ǵѝ ǲȏȑ ҵ ᵎǲ

ǫǱǓȒ 

ɵ ὕ Ǔ˗ ǵ ǲẎǔǱ

◙ șʦǏȒ  

ɵ ҵ ᵎ ȱȷɆƲȳɶɑȷᴜ

Ǔ˗ ǵ ᾽ǲὫʦǠȒ  

 4-1 ≥₰₦ ” ∟℮⌂ 
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4.2 ⌐∂⌂₥∩№↨ ‗ ”  

 ” ‗ ⁴ „᾿2.1 ‖  ‍₲₤≈≥Ω₉ ‚ῷ΅―

’ ‖Ῥ⁴ ISMS ” 133 ” ₀  ―᾿ ‚ ₥∩

№↨ ₀  ⁴῀ 

 ​” ᾿₥∩№↨ ” ₀  ⁴῀

⁞ Ὸ⁮ ‴ ΅ ⌐∂⌂‗ ”⌐∂⌂

₀  ⁴ ‗‖᾿₥∩№↨” ₀ ‹⁴῀

 ⁴ ‗‖᾿₥∩№↨” Ὼ ‚  ― ‚

⁯ › ΌῬ⁴ ₀ ‖  ⁴ ‗Ό‖Ὼ⁴῀

‚ ‚ ₀ ‒―΅⁴ ‚ —ῼ ‗Ό

‗’⁴῀ 

 

5 ” ‗  

 ” ₀  ⁴‍‼‚᾿ ‗ ₿ₐ↨Ό ’⁴ ISO27001

” ’ ‚ ⁯ ₁‖΅⁴ –” ₀ ‗ ― ” ₀

 ‍῀ 

5.1  

„ ISMS ” PDCA €ₐ₦⌂‚ ‹ › ‗₀  ―᾿ ” ‖ ‒

‍῀ 

₦₰≤ ר  ‭” Plan  

  ₲₤≈≥Ω₉ Ό᾿∂╒₰≤ₐ└₈↨⌠╒℅”₥∩№↨ ”

‖ I̓SMS ” ​⁵‌⁵‚  ― ” ‗ ⁯ ΅ ” ”

Ὸ⁮ ‴ ΅ ‗ ” ₀  ⁴῀ 

⌐∂⌂ ” ΅ Ό  ⁵⁴ ‚  ― SP800-55

” ₀ ‚ ‍ ₀ Ῥ⁴΅„  ⁴῀ 

”‖ ש  Check  

  ‚ῷ΅―ר‖  ⁵‍ ₀  ᾿ ‚⁭⁯  ⁵

‍ ⌐∂⌂‗ ” ₀  ⁴῀ 

⁮‭”ₐ└↨№⅍Ὸ╒≈→⌐⅍└∞₯⅜⧵ ת    Action  

  ₲₤≈≥Ω₉ „᾿ ₀ ‭”ₐ└↨№⅍‗ ―  

⁴῀ 

Ṻ ‴ ΅⌐∂⌂ 

ṷ ”⌐∂⌂ 

ᶫ 4- 2 ͔͈ 
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5.2 ” ‗  

 ₀ ‚ ― ₀  ‍῀ ”€∕≥₀ ‚  ῀ 

A  

ᶪ ̔ ɤɶȴǵȳɛɶɆ ҵ  30  ׀

ǵ ⱪ ȳɶɎƲ ὖ ̔ DBƲȭɧȢȠɱɆ PCƲ Ḹ  

 З̑ ►  2  ׀

К  ḸȵȷɄɞ ► Ή˲ Ḹͪ ̑  

ρ  ȦɱȶɉȠǶẆїϼǒȐɠɎȢɩ ṑǲǭ КȵȷɄɞǲȠȭȹȷǠȒ 

ὕ  

ɵ ► ǲȏȒ ǵ ↓ ͔ 

ɵК ► ǲȏȒ ͔ ǯὑ ͔ ǵ  

ɵ ᵣ῁ǿǵ ḸȢɱɕɁɆ 

 

ɵ ὑǜȓǦ ҵ ᶪǮǉȒǚǯǒȐȉƲЋ ǲʴ ↓ǵ ⁫ ͔ 

ɵ ↓ǵ ⁫ ͔ǵỈ►רǶƲᾐ ș ǫК ˲Ǔʹ  

ɵ ὖ DB ǿǵȠȭȹȷǯ ǲ ǠȒ șʴⱲǲɪɗɩ 4 ̊ʣǵ ͔ș ǞƲ ǯǵȬɡɁ

ɕǓἭ᷀ǠȒ ǲᾍǞǭƲɨȷȭᾍꜘ ș ὑǞƲ ὕ ǮǉǪǦ ҧר ὑș  

 

B  

ᶪ ̔ ǵ Ḹы ҵ 90  ׀

ǵ ⱪ ȳɶɎȵȷɄɞƲȩɶɇ ḸƲ ὖ Ή˲ ḸƲȭɧȢȠɱɆ PCƲ  

 З̑ ► 4  ׀

К  ḸȵȷɄɞ Ʋ ҵ  

ρ  ɜɶȭƲPCI- DSS ǿǵᾍꜘǓ ȈȐȓȒƲȵȷɄɞǵα Ǔȩɶɇ ǲ◙

ǠȒ 

ὕ  

ɵ ̑ ǲȏȒ ǵ ↓ ͔ 

ɵ Ʋ ᵣ῁ǿǵḸףșדȇ ǵ ͔ 

 

ɵ֝ Ḹǵ ⱪǒȐƲЋ ǲ ǋɪɗɩǵ ⁫ ͔ 

ɵ ǵʴǮƲ ǯ̀ ǵ ̑ѝ ș ǲǞƲɪɗɩ 4 ̊ʣǵ ș

͔Ǟὑ ͔ǵ Ʋ ᾍ ǯǞǦƳ3 ̊ʤǵ Ƕ ǵὑר ͔ᾍ  

ɵ ǵ ἭǞǱǋ ֯ǜȓǭǋǱǋ șᾍ ǯǞǦ Ƕ 3 ̊ʤș  
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⌐∂⌂” ‚–΅―„᾿ ” Ό ‖Ῥ⁴ ‗‾Ῥ⁯

 ⁴ ‗‖᾿⁭⁯  ⁵―΅ῼ‾”‗ ⁸⁵⁴Ό᾿ ” Ὸ⁮᾿

 ‍ 2 –” ₀  ⁴ ‗Ό‖Ὼ‍῀ 

 

⁮Ὸ ר ΅ Ό ‼⁮⁵⁴ ”  

” ‚ ”Ῥ⁴᾿ ΅≥₰₦₀ ‏ ’ ₀  ⁴

ΌῬ⁴ ₀ ’ 133 ” ₀  ―  ⁴ ‗Ό‖Ὼ‍῀ ‚᾿

” Ό ῼ’΅‚‾ ⁸⁮  ’ ₀  ―΅⁴ Ό ⁮

Ὸ‚’‒‍῀ ” ’‘₀ ΅― ⁞ ‗” ” ₀

‒‍῀ 

 

” ש  

” ₀ ΅‍ ‗‖᾿ ’ ‗’⁴ Ό ῼ᾿

” ⁵ΌῬ‒‍ ₀  ⁴ ‗Ό‖Ὼ‍῀ 

 

 ‖᾿ ‗ ― ” Ὸ⁮ ₀ ‍ ᾿ ‚⁭‒―

„ ’⁴ ₀  ⁴ ΌῬ⁴ ‗Ό  ‍῀ ⁵„᾿ –”

‖‾ Ό  ⁴ ᾿ ₮₰Ω√⁞ ↨⌠₲₰’‘᾿ ’⁴

₀  ― ₀ ‒― ‴ῲ ΌῬ⁴‍‼‖᾿ ” ‖„

” ‚ ‗ ‍₮₰Ω√⁞↨⌠₲₰₀  ― ₀  ‍῀‴‍᾿

Ό≥₰₦ ‚  ⁴ Ό ‖Ῥ‒‍ „᾿₲₤≈≥Ω₉

Ό  ‍ ⌐∂⌂” ‚–΅― ’ ₀ ῴ⁴ ‗Ό

‖Ὼ’΅ ΌῬ⁴’‘᾿ ₀   ⁴‚„ ‚ ₀  

ΌῬ⁴ ‗Ό  ‍῀ 

5.3 ”  

 ₲₤≈≥Ω₉ ” ₀ ‗΅ῲ ₀ ΅― ‚ ⁴‗΅ῲ

‚–΅―„᾿ ” ₀ ⁴ ‗Ό‖Ὼ‍‗ ῴ⁮⁵⁴Ό᾿⁭⁯ ‗

₀ ‚ ⁴‍‼‚„᾿ ‚⁭⁯ ⁮Ὸ‚’‒‍ ” ₀  

⁴ ΌῬ⁴῀ 

 ‗’⁴ ⁞ ” ₀  ―ISMS”133”

₀ ‗ ― ₀ ‹‍Ό᾿ ‚  ― ”⌐∂⌂” ⁞↨

⌠₲₰Ό  ⁴ ‗₀  ―᾿ ‹ ⁸ ₈↨⌠╒℅₀ ΅‍≥₰₦

₀ ῲ ‗” ‾ ‖Ῥ⁶ῲ῀ 
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‚„᾿ ‚⁭⁯ ” ΅₀  ᾿ ’ ↨

⌠₲₰‚  ―„᾿₮₰Ω√ ‖‾  ⁵⁴ₒ₠╒₦₰⌂╒ ‚⁭⁯

” ”₰₿╒⅍Ὸ⁮ₔ└ⅎ‴‖₀↨⌠₲₰↔⌠╒₀ –” ‗ ―᾿

​”↨⌠₲₰₀  ⁴ ₮₰Ω√᾿€╒→₰⁞ₐ└↨№⅍᾿₈ₒ⅍↨№⅍

’‘” ₀ ΅  ῀​” ‖ Ῥ⁴΅„ ” ‖  ⁴

” ₀  ⁴῀ 

∂╒₰≤ₐ└₀ ΅‍ ⁭⁯ „ῸῸ⁴ ‗‚’⁴Ό᾿ ‗₲₤≈≥

Ω₉ ” Ό ‚’⁴ ‗‖᾿ ‖Ῥ⁴‗ Ό  ‍↨⌠₲₰

‭”₲₤≈≥Ω₉ ” ₀ ‚ ῲ ‗Ό‖Ὼ⁴῀‴‍᾿ ⁞

↨⌠₲₰↔⌠╒ ” „ ‚⁭‒―„᾿ ⁞ ∕⅔≈₈⌂’

‘” ‖ ‚ ” ‾Ῥ⁴‖Ῥ⁶ῲ ᾿ ‚ ” ”

‗ ―  ⁵‍ ‚‾᾿ ⁞ ’‘‚  ⁴ ‗Ό‖Ὼ⁴‗

ῴ⁴῀
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ῷ⁸⁯‚ 

 ‖„᾿ ₲₤≈≥Ω₉ ‚ ⁯ ₁‖΅⁴ Ό ‗ ―

ῴ―΅⁴₲₤≈≥Ω₉ ⌐∂⌂” ₀ ” Ό ᾿

 ⁴‍‼” ‗ ―᾿≥₰₦₈₲₰∞└⅍‚ῷ῾⁴ ” ‚–΅

― ” ₀ ῴ― ῀‍Ὼ―‮ 

‚⁭⁯᾿ ’ ‚  ― ‚ ‴⁵⁴ ⌐∂⌂₀

 ⁴ ‗„᾿ ” ₀  ⁴‗΅ῲ ‖„ ” ΌῬ‒‍‗ ῴ

⁴Ό᾿ ⁮‚ ‖≥₰₦₀  ᾿₲₤≈≥Ω₉ ” ₀

Ό  ― ₀ ‼⁴‚„᾿ ₀ › ”

” ⁯ ‾ ”₲₤≈≥Ω₉ ₀  ₲₤≈≥Ω₉ ₀  ⁴‚„

‖Ῥ⁶ῲ῀ 

​”‍‼‚„᾿ ‾ ” ‗ ’∟⅔₿≥└₧₀ ‼⁴ 

‗‖≥₰₦ ” ‗ ₀  ⁴ ‗Ό ‖Ῥ⁴‗ ῴ⁴῀ 

 

 

(1) ( )⅔≈╒∞℮₉₈ .(2009) ISMS ₲₤≈≥Ω₉‚  ⁴∕⅜₯∞└⅍₮₰

Ω√” ‚–΅―” ║ ‚  ⁴ .  

(2) .(2007). 18 ₈₦₲₰ ” . 

 

(3) [ ].(2004). ₲₤≈≥Ω₉”‍‼”≥₰₦ ║ . . 

(4) ”‍‼”CMMI 1.2  
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 ( ) 

 

₲₤≈≥Ω₉ ” ⁯ ‚–΅― 
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 „ ‼‚ 

 ᾿Winny ‚⁭⁴ Ό∞℮₉₈‖  ⁮⁵― ᾿ ᾿

᾿ ₀ ⁸ ᾿ ₲₤≈≥Ω₉‚  ⁴ „ ‴‒―Ὼ―΅⁴

‗  ⁴῀ Ὸ ’Ό⁮᾿ ⁵⁮” ₲₤≈≥Ω₉‚  ⁴⅍≤↕⌂„᾿

‗ ― ₀ ‍’΅”‾ ‖Ῥ⁴῀ ”⁭ῲ’⅔≈╒₰Ό  ⁮⁵⁴

‚᾿ ₲₤≈≥Ω₉‚  ⁴ ” ‗​” ‚–΅― ῴ  

⁮⁵⁴῀ 

 ​ ‖᾿ ‖„᾿‴  ‗ ” ‚–΅― ῴ⁴῀

‚᾿ ⁵‎῾ ₲₤≈≥Ω₉Ό  ⁵―΅⁴‚‾ ⁸⁮ ᾿ ₲₤

≈≥Ω₉‚  ⁴ Ό’ῼ’⁮’΅”Ὸ‚–΅―” ₀ ΅᾿ ‚ 

⁵Ὸ⁮” ₲₤≈≥Ω₉ ”Ῥ⁯ ‚–΅― ῀⁴‮ 

  

 ‗ ”  

 15 ‰‘ Ὸ⁮᾿ ‚ῷ΅―‾᾿ CAI(Computer Assisted 

Instruction)Ό  ⁵ ‼᾿ ‗΅ῲ‾”Ό ‚  ⁵⁴⁭

ῲ‚’⁯᾿ ‚ ‾Ό₪└↓≈╒₿‚ ⁵⁴⁭ῲ’ ‭‗ ⁸⁯ ‼‍  ͂ 

 Ὸ ’Ό⁮᾿ ῴ‟᾿₪└↓≈╒₿ₒₐ⌂₰‗΅‒‍ „᾿ ΅‍ 

‗ΌῬ⁴ ‖᾿ ” ‗΅ῲ‾”₀  ⁴ ‗„ ‘’Ὸ‒‍῀←₴

₪└„᾿ ’ ‗ ―  ⁵―ῷ⁯᾿ ” „᾿₈↨≥₨╒₮≡

└₴↔⅍ₒₔ₈” ΅ Ό ‖Ῥ⁯᾿​⁵‖ ‖Ῥ‒‍‗ ῴ⁮⁵⁴῀ 

  Ὸ ᾿ „᾿←₴₪└ ᾿​ ―ₐ└₿╒⅜№⅍” ‗ ⁯ ⁸

⁯᾿ ’ Ό᾿ ”Ῥ⁮⁫⁴ ‚⁭‒―᾿⁞⁯‗⁯ ⁵⁴⁭ῲ

‚’‒‍῀ ”ₐ└₿╒⅜№⅍‚  ⁵⁴₪└↓≈╒₿⅜№⅍─╒₦„᾿

Ὼ’ ₀ ῃ ≠╒₭‚‾ ῴ―ῼ⁵‍ ‖᾿ ’≥₰₦₀‾

‾‍⁮ ‾”‚’‒―Ὼ‍῀ 

  

 ₲₤≈≥Ω₉ ”  

 ᾿ ₲₤≈≥Ω₉‚  ⁴ ₀ ‒―΅’΅ ⁞ „’΅

‖Ῥ⁶ῲ῀ ‚᾿ ‚–΅―„᾿​” ₀  ᾿ ῼ  

⁵―΅⁴⁭ῲ‚  ⁴῀ Ὸ ’Ό⁮᾿ ‚ ᾿⁯ῷ‗‍‮

” „ ₀ ‍’΅”Ό ‖Ῥ⁴῀ 

 ​ ‖᾿ ‖„᾿ ₀ ‒―΅⁴‚‾ ⁸⁮ ᾿ ᾿ ₲₤≈≥

Ω₉ₐ└₮℮└⅍Ό ῼ’⁮’΅”Ὸ‚–΅― ῀⁴‮ ₐ└₮℮└⅍‚

„᾿ ῼ” ΌῬ⁴Ό᾿  ‖„᾿ ‚᾿ ₀ ‚  ᾿ ₀
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῀⁴‮ 

(1) Ό’ῼ’⁮’΅  

 ῼ” Ό᾿ ₀  ⁴‍‼ ῃ’ ₀ ‒―΅⁴‚‾

⁸⁮ ᾿ „’Ὸ’Ὸ ῼ’⁮’΅῀‾⁶₁‏᾿ ’‘‚⁭⁴

” ᾿ ‾ ” –‗ ―  ⁮⁵⁴Ό᾿ ⁵Ό

‗ ―  ⁮⁵―΅⁴ „Ῥ‴⁯ ‚ ’΅ ‗Ὸ⁮᾿

Ό ῼ’⁮’΅”„ ‍’ ‚⁭⁴‾”‖„’΅‾”Ό ‘‗΅ῲ

 ‗‚’⁴῀‖„’ ᾿ „ ῼ’⁮’΅”‖Ῥ⁶ῲῸ῀ ”

”‡‗–‚„᾿ ‚⁭⁴ ‚ ΌῬ⁴Ὸ⁮‎‗ ῴ⁴῀

‭”₈₦₲₰ ”⁭ῲ’ ‚⁭⁴ ” „᾿

’‘‚⁭⁴ₐ└₮℮└⅍₀  ⁴‚„᾿ ‚ ‖Ῥ⁴Ό᾿ ’

₀ ´‚„ ΌῬ⁴῀  ‖΅ῲ ’ ‗„᾿ ₀ ‚

⁮  ” ‚⁭⁴‾”‖„’ῼ Ή̓ ” Ὼ„ ‖⁞⁶ῲῌ‗΅‒

‍⁭ῲ’ ”’΅ ” ᾿ ⁮Ὸ” ‚⁭⁯ Ὼ― ‴‒‍‾”

‖Ῥ⁴῀ ”⁭ῲ’ ₀  ⁴‍‼‚‾ Ό ‖Ῥ⁴῀ 

(2) ₲₤≈≥Ω₉ₐ└₮℮└⅍ ”   

 ₀  ⁴‍‼” ⁞᾿ ‚  ⁴ ‗₀ ‚ ⁴

‗ ―᾿΅ῼ–Ὸ”←≤ⅎ№₦₰” ΌῬ⁴῀ 

 ₀  ⁴‗᾿  ⁞ ΅⁞  ₀  ⁵‟ ⁴‰‘᾿₲₤≈≥

Ω₉Ό ‚’⁴‗΅ῲ ‗‖Ῥ⁴῀ 

 ’ ₀  ⁴‗᾿ ᾿₦≤ₒⅎ₪└↓≈╒Ω₉└₧‗΅‒‍€

╒→₰„᾿ ”₮₰Ω√₀ ‏ ῼ‎῾‖᾿ₐ└₿╒⅜№⅍ ₀

 ᾿ ”€╒→₰₀ ῾⁴ ‗Ό‖Ὼ⁴῀ ‚᾿℮╒₿’‘₀ ‏

ῼ Ό ῼ᾿ ’ Ό‖Ὼ⁴‍‼᾿ ₲₤≈≥Ω₉ ‖‾

΅⁭ῲ‚  ⁴῀ Ὸ ’Ό⁮᾿ ‖᾿ ⁵⁮„₪└Ω└℗₀Ή ῌ

‚ ῾⁴ ‗⁞᾿ Ὸ⁮ ₀ ⁴‗΅‒‍ ‖​”₲₤≈≥Ω₉‚–

΅―„ Ό‖―ῼ⁴῀ 

 ‚‾᾿ ’ ‚ῷ΅―‾᾿ₐ└₿╒⅜№⅍„᾿ Ό

‗’‒―Ὼ―΅⁴῀1 ←₴₪└„  ‍‴‴‗΅ῲ≠╒₭‾

’ῼ„’΅‖Ῥ⁶ῲ῀  ⁵―΅⁴‗ ῲ ‗„᾿ ’ ᾿

‚  ―΅⁴ Ό ῼ’‒―΅⁴ ‗‚’⁴῀ ”⁭ῲ‚  ₀

 ⁴‗᾿‘ῲ ―‾₲₤≈≥Ω₉Ό ‚’⁴₨╒₰Ό ’ῼ’΅῀ 

  ”⁭ῲ‚᾿ ₀ ‼⁴ ‗‗᾿₲₤≈≥Ω₉₀   ⁴ ‗‚

„ ῼ”←≤ⅎ№₦₰Ό  ⁴ ‗‚’⁴῀ 
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(3) ”   

 ₀ ‚ ―΅⁴ ‗ ―᾿ ”  Ό  ⁮⁵⁴῀

 ⁵„᾿ ‾ ‾᾿‘” ₀‘⁵‎῾ ‒―΅⁴ ΌῬ⁴

”Ὸ‗΅ῲ ‗Ό ‖Ῥ⁴Ὸ⁮‖Ῥ⁴῀ ᾿ ⁵„  ⁴ ‚

⁭‒―‾᾿ ‼⁮⁵⁴‾”Ό ’‒―ῼ⁴Ό᾿ ‚  ⁵‍‾”

Ό’΅⁭ῲ‚  ⁴῀ ᾿ ΅„ Ό ‖’῾⁵‟᾿

‾ ‚’‒― ‴΅᾿ ” „ ‖Ὼ’΅῀ 

(4) ‖” ‗ ⌐∂⌂”  

 ₲₤≈≥Ω₉‚  ⁴ ᾿ ‚ ’ ‚ῷ΅―„᾿ ‚–΅

―΅⁴ ῴ‟ ⁞ ‗΅‒‍ ” Ό ⁭⁯  ΅

‗΅‒‍ Ό ―„‴⁮’΅ ‗Ό ΅῀ ⁵‚„᾿ ῃ’ Ό ῴ

⁮⁵᾿ ῴ ‚⁭‒―„ ”’΅ ‾Ῥ⁴‗ ῲΌ᾿ ‗ ―᾿

” ‚ ΅―΅⁴ Ό₲₤≈≥Ω₉” ‚–΅―  ―΅’

΅‗΅ῲ ‗‚’‒―΅⁴῀ 

 ₲₤≈≥Ω₉”⌐∂⌂₀   ⁴‚„᾿ ‖ ₀ ―΅

ῼ ‗Ό ‖Ῥ⁴‗ ῴ⁴῀ 

 

 ₲₤≈≥Ω₉ ”Ῥ⁯  

 ₲₤≈≥Ω₉ ‗΅ῲ‗᾿ ‚ Ὸ₁‖ῼ⁴”„᾿ₒₐ⌂₰⁞∕⌂

ₒₔ₈᾿ ᾿Winny ‗΅‒‍₤╒─╒ⅎ‖Ῥ⁴῀ ᾿ Ό

 ⁵‴‖ ῾―Ὼ‍ ₲₤≈≥Ω₉ ‖‾᾿ ⁵⁮”₤╒─╒ⅎ„  

‗΅‒― ΅‰‘ ‚ ⁴῀ Ὸ ᾿ ⁵⁮”₤╒─╒ⅎ” ⁮ῴ ⁞

” „᾿ ​⁵‌⁵‖ ’‒―Ὼ―΅⁴ ‚  ⁴῀ ⁵„᾿ ῃ

’ ₀‾‒‍ Ό ΅⁴⁭ῲ’ ‚ῷ΅―„ ‍⁯ ” ‗‖Ῥ

⁯᾿   ‾ ΅ ‗‗„΅ῴ’΅῀ ₀ ῲ ‖„᾿₤╒─╒ⅎ„‾‏

⁶₁‖Ῥ⁴Ό᾿​⁵‌⁵”₤╒─╒ⅎ‚  ⁴ ” Ό ‚’‒―ῼ

⁴”‖„’΅‎⁶ῲῸ῀⁭ῼ  ⁮⁵⁴ ‖ ῴ⁴‗ Ή̓Winny ” ”↔₇ₐ

⌂ ₴↔⅍ₒₔ₈„ ῲ’ῌ‗ ῴ⁮⁵‍ ‚᾿‍‎Ή ‒―„΅῾’΅ῌ

‗΅ῲ ‗‎῾₀ ῴ―ῷ῾‟ ΅”Ὸ᾿₴↔⅍ₒₔ₈” ‹⁞ ‴‖

 ―ῷῸ’῾⁵‟’⁮’΅”Ὸ„᾿​⁵‌⁵” ⁞  ―΅⁴ ᾿

’‘‖ Ό  ―ῼ⁴῀‍‎᾿  ⁴ ‗„ΉWinny „ ῲ ‗₀

‼⁮⁵―΅’΅ῌ‗΅ῲ ‎῾‖Ῥ⁴῀ ”⁭ῲ’Ή ῌ₀  ᾿

” ⁞₰₤⌂‚ ‒‍ ₀ ῲ ‗Ό ‚’‒―ῼ⁴῀ 
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(1) ’ ‗  

 ‚ ₲₤≈≥Ω₉ ₀ ῲ‚„᾿  „᾿ ‚ ‒‍

₀ ῲ ‗Ό ‖Ῥ⁴῀ Ὸ ’Ό⁮᾿ ’ ‚ῷ΅―᾿

Ό∕└℗╒∕└‖ ₀ ῲ”„ ‖Ῥ⁯᾿​” ”∞└ↄ

╒ ‚  ⌐∂⌂” ║ ₀   ⁴ ‗„᾿ ‚„Ὸ’⁯

‖Ῥ⁴῀ ‍Ό‒―᾿ ₀ ⁮Ὸ” ᾿ ῴ‟᾿ ᾿ ᾿

‗΅‒‍ ‖₧⌂╒↨ ῾₀ ΅᾿​”₧⌂╒↨‚  ‍ ⁞

₀ ῴ’῾⁵‟’⁮’΅῀ 

 ‚₧⌂╒↨ ῾‗΅‒―‾᾿‘” ₀ ΅―₧⌂╒↨ ῾₀ ῲ

ῸΌ᾿₲₤≈≥Ω₉ ₀ ῴ⁴ ‖‗―‾ ‚’‒―ῼ⁴῀ 

 ‚ ₀ ΅― ῴ⁴‗᾿ Ὼῼ 2 ” Ό ‖Ῥ⁴‗

ῴ⁴ ‡͂‗– „᾿ ’ ‚  ⁴ ‖Ῥ⁴  ͂⁵„᾿ ῴ‟᾿

ₒₐ⌂₰” ‖Ῥ‒‍⁯᾿↔₇ₐ⌂ ₴↔⅍ₒₔ₈” ‹⁞​

” ’‘Ό‖Ῥ⁴῀ –‼„᾿ ’ ‚  ⁴ ‖Ῥ⁴῀ 

⁵„᾿ ῴ‟᾿ Ό Ὼ― ‴‒‍ ”≥₰₦‖Ῥ‒‍⁯᾿₪└Ω

└℗₀ ‏  ’΅⁭ῲ‚ ₀ ‍ ⁴ ‗‖Ῥ⁴῀ ” ῴ‖„᾿

⁭⁯‾ Ό ‖Ῥ⁴‗ ῴ⁴῀ ⁵„᾿ ‚‾ ᾿⁯ῷ‗‍‮

 ⁵―⁴ ” ” ₀‹⁴‗᾿​” ῼΌ᾿ ₀

  ⁴ ‗Ό ‖„’΅ ‗Ὸ⁮‖Ῥ⁴῀–‴⁯᾿ ₀

 ⁴ ‖ ’”„᾿ ‡‗⁯‡‗⁯” ‚⁭⁴‗ ⁶Ό Ὼ΅‗

ῴ⁴Ὸ⁮‖Ῥ⁴῀ 

(2) ” ‗₧⌂╒↨  

  ⁵‴‖ ‮‍ ₀ ‴ῴ᾿ ₀ ‚ ‖Ὼ⁴ ‚–

΅― ῴ⁴῀ 

 ‴ ᾿ ”₧⌂╒↨ ῾‖Ῥ⁴Ό ⁞̓„⁯ ₀ 2  ‍⁭ῲ‚᾿

₧⌂╒↨ ῾‚–΅―‾ Ὼῼ 2 –” ‚–΅― ῾⁴ ΌῬ⁴῀ 

 ‴ ᾿ ‖” ║ ‚⁭⁯₧⌂╒↨  ⁴ ΌῬ⁴῀ ⁵„᾿

ῴ‟᾿ ‚–΅―΅⁴ ‚„᾿​” ” ‚–ῼ ‗ ”

⌐∂⌂‖” ‚ ῴ᾿ ‗ ―‘”⁭ῲ‚ ₀ ║  ―

΅ῼῸ‗΅‒‍ ⁞᾿ₐ└₮℮└⅍ ” ‚–΅― ‖

Ὼ⁴ ΌῬ⁴Ὸ⁮‖Ῥ⁴῀ 

 ‖᾿ ‚–΅―΅⁴ ―” Ό᾿ ₐ└₮℮└⅍₀

‚  ⁴”„ ‖Ῥ⁯᾿ ”⁭ῲ’ ‚–΅―„᾿₮₰Ω√”

Ό ₀ ―ῷῺ᾿ₐ└₮℮└⅍ ‚„᾿ ” ‚₈ⅎↄ
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ₐ₰₀ ⁴ ‖ ₀ ⁴ ‗Ό‖Ὼ⁴Ὸ⁮‖Ῥ⁴῀–‴⁯᾿‪‍– ”

₧⌂╒↨ ῾” „᾿ ”₮₰Ω√ ‖Ῥ⁴῀ 

(3) ’  

 ‖ ‮‍ ‚  ⁴‗᾿ Ὼῼ Ή̓ ║ ≠╒₭ᾘΉ ║

₮₰Ω√ ᾘΉ ║ ≠╒₭ᾘΉ ║₮₰Ω√ ῌ

‗΅‒‍ 4 –”₧⌂╒↨”‘⁵Ὸ‚  ⁴ ‗‚’⁴῀ ‴ ᾿ ‚

” ‚–΅―„᾿ ‚’⁯––Ῥ⁴ WBT(Web Based Training)

” Ό ‖Ῥ⁴‗ ῴ⁴῀ ⁵„᾿Web ‚ ”₪└Ω└℗₀

 ―ῷῺ᾿ Ό ” ‚ ⁸ ―᾿ Ὼ’ ‖ ₀

῾⁴ ‗Ό‖Ὼ⁴‍‼᾿ ‚ ‖Ῥ⁴‗ ῴ⁮⁵⁴῀ ‚᾿

Ὸ– ₧⌂╒↨‚ ” ₀  ⁴‚„ ‖Ῥ⁴‗ ῴ⁴῀  

 ‖᾿₮₰Ω√ ⁞ ‚Ῥ⁴ ‭” „ ⁵‖„ ‗

΅ῴ’΅῀ ” ‚⁭⁯ ’ ⁞⌐∂⌂Ό ’‒―ῼ⁴‍‼‖Ῥ

⁴῀ ”⁭ῲ’ WBT᾿„‚‏‍ ₀  ‍ ” ‚ ῴ᾿​”

⁞ ‚  ‍᾿⁭⁯  ΅ ” Ό ‗’‒―ῼ⁴῀ 

 ‚ ” ₀ ‗ ⁴᾿₮₰Ω√ ‚ ‍⁴ ‚  

―„᾿ ‚ ” ₀  ―΅ῼ ΌῬ⁯᾿​” ‚‾ Ό

‚’‒―ῼ⁴῀ ‗ ―„᾿₲₤≈≥Ω₉ ₀  ―΅⁴∞╒₢

⁞₲₤≈≥Ω₉₀ ‚ ‒―΅⁴ ‭” ⁞᾿ ₀ ΅―”

’‘Ό ‖Ῥ⁴‗ ῴ⁴῀ 

 ‚–΅―„᾿ ≠╒₭Ὸ⁮” ‚  ―„ ‚ῷ΅―

‾Ῥ⁴ „ Ό‖Ὼ⁴ ‗‾ ‖Ῥ⁴Ό᾿∕⅜╒₯∞└⅍ ‚⁭⁯

₀ῷ΅‍ Ό ‚ ‚’‒―ῼ⁴῀ 

  ”⁭ῲ‚₧⌂╒↨ ῾₀ ΅ ​̓⁵‌⁵”₧⌂╒↨”∞└ↄ╒‚  ᾿

’ ‚᾿ ’ ” ₀ ῲ ‗Ό ’ ‖Ῥ⁴‗

΅ῴ⁴”‖„’΅‎⁶ῲῸ῀ 

  

 ₀  ⁴‍‼”  

 ‚ῷ΅―᾿‾ῲ‡‗– ’ ΌῬ⁴῀​⁵„᾿ ” ‖Ῥ⁴῀

”₲₤≈≥Ω₉₀   ⁴‍‼‚„᾿ ₲₤≈≥Ω₉₀ ῲ

Ό ‖Ῥ⁯᾿​” ‾ ” ⁞ ‼⁴₲₤≈≥Ω₉⌐∂⌂‚

” Ό ‗’⁴῀ Ὸ ’Ό⁮᾿„ ‼Ὸ⁮ ’₰₤⌂₀  

‍ ” ’ ” „ ‖Ῥ⁴‍‼᾿ Ό ₀ ―  ⁴ Ό

Ῥ⁴῀ ‚᾿ ”∞└ↄ╒‡‗⁯‡‗⁯”₰₤⌂”  ‾
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’”‖„’΅‎⁶ῲῸ῀ 

  ”⁭ῲ’ ₀  ⁴‍‼‚„᾿⌂╒℅└ ’ ‎῾‖„ ‗΅

ῲ”„ ῲ‴‖‾’΅῀  „᾿ ’ ₀ –῾  ᾿⁭⁯⌐∂⌂Ό

ῼ ” ΅ ₀ ῾  ―΅ῼ ΌῬ⁴῀ 

 ​”‍‼‚„᾿ ‚Ῥ⁴ ‚  ―„᾿ ” ║ ‚  ⁴

‾   ⁴ ΌῬ⁴῀ 

 

 ”  

” ⁞ ‚ῷ΅― PDSA €ₐ₦⌂‗΅ῲ €ₐ₦⌂Ό 

⁭ῼ ⁯  ⁮⁵⁴Ό᾿ ⁵„᾿₲₤≈≥Ω₉ ⁞ ‚ῷ΅―‾ ‚

‖Ὼ⁴‗ ῴ⁴῀–‴⁯᾿Plan ₀  ᾿Do ₀ ῲ῀

Study Ό ’⌐∂⌂‚  ‍Ὸ ₀ ΅᾿Act ​” ₀

‍’ ‭↔₉╒ⅎↄ№₦ ⁴᾿‗΅‒‍ ⁵‖Ῥ⁴῀ 

 ”€ₐ₦⌂Ό ₀  ⁴‚„᾿S ” ‖” Ό ‚’‒―ῼ 

⁴῀​” ‗ ― ‚  ⁴ 2 –” ₀  ⁴῀ 

(1) ”  

  ” ” ₀ ⁴ ‗ ―᾿ ‚  ⁴ ” ⁞᾿

” ” ’‘Ό ’”‖„’΅‎⁶ῲῸ῀ ”

‗ ―„ IPA ₰₤⌂∕№↨⁞ ” Ό  ⁮⁵⁴῀

IPA ₰₤⌂∕№↨‗„᾿ ₲₤≈≥Ω₉‚‍  ⁸⁴ ‚ ‼⁮⁵⁴

║ ₀‴‗‼᾿₰₤⌂₀ ” ‗ ―  ᾿ ‚–

΅―​”⌐∂⌂₀ ῴ⁴ ‗‚⁭⁯₰₤⌂” ║ ₀ ῲ‾”[1]

‖Ῥ⁯᾿ ‗  ᾿ ⁵⁮„᾿ ” ₀  

⁴‎῾‖’ῼ᾿ ” ⁞₲₤≈≥Ω₉ ” ” ‗

 ―‾ ‖Ὼ⁴῀ 

   ⁵⁮₀  ᾿ ῴ‟᾿ ” ‚ῷ῾⁴ ⌐∂⌂₀

 ‍⁯᾿ ” ₀  ⁴ ‗‖᾿ ” ” ⁞

” Ό‖Ὼ᾿ ” ” ₀ ‗ ‍ Ό ‗ ―

’₲₤≈≥Ω₉ ‚’‒―ῼ⁴”‖„’΅Ὸ‗ ῴ⁴῀ 

(2) ₲₤≈≥Ω₉ ∂└℅∕╒₦”  

  ₲₤≈≥Ω₉ ∂└℅∕╒₦‗„᾿ IPA Ό

2005  ―΅⁴₮₰Ω√‖Ῥ⁯᾿o ₓ↕∆╒₯ ” ‚  

⁴ ‗‖᾿ ” ₲₤≈≥Ω₉‭” ₀ ‚  ⁴ 

‗Ό ’₮₰Ω√‖Ῥ⁴῀ ‚᾿ ‾” ℮╒₿‚ —Ὼ᾿ ‴
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⁵⁴ ⁞ ” ‗ ” ₀  ⁴ ‗‾‖Ὼ᾿

 ⁵⁴ ⁯ ‹‚–΅―‾ ⁴ ‗Ό‖Ὼ⁴[2]῀ 

   ”₮₰Ω√₀ ῲ ‗‖᾿ ⁞ ‚Ῥ⁴ Ό᾿ ₮₰

Ω√‚  ― Ό ‖„’ῼ‗‾᾿ ‚ ” ⁞

₀ ⁴ ‗Ό‖Ὼ᾿ ”₲₤≈≥Ω₉∕⅜╒₯∞└⅍⁞᾿ ‚

‖Ὼ⁴῀ 

  ‴‍᾿ ‚ ” ‚ ⁯ › ‗ Ό᾿₲₤≈≥Ω₉╒‚  ⁴

” ⁞ ” ‗’⁯ ⁴”‖„’΅Ὸ‗ ῴ⁴῀ 

  ” ₮₰Ω√‗ ―᾿NPO ⅜№⅍─╒₦₲₤≈≥Ω₉

Ό᾿ ₲₤≈≥Ω₉ ₲⌂↔℅ₓ№₦[3]‗΅ῲ₮₰Ω√₀  

―΅⁴῀ ⁵„᾿IPA ” ₲₤≈≥Ω₉∂└℅∕╒₦‗„ ’⁯᾿

῾‚  ⁵―΅⁴‾”‖Ῥ⁯᾿ Ὼ” ₲₤≈≥Ω₉

℅ₓ№₦‗΅ῲ₮₰Ω√‾Ῥ⁴῀ ”₲⌂↔℅ₓ№₦₀ ‚

῾  ᾿​” ₀ ”₧⌂╒↨ ῾⁞ ” ‚  ⁴ 

‗‖᾿⁭⁯ Ὸ– ’ Ό‖Ὼ⁴‗ ῴ⁴῀ 

 

 ῷ⁸⁯‚ 

 ₲₤≈≥Ω₉‚  ⁴ „᾿ ᾿ ₀ ῾―ῷ⁯᾿ ‴´

⁴ ΅ ‖ ₀ ―΅⁴῀ Ό ⁵‚  ―΅ῼ ‗„ ’‍

‼᾿ ” ₀  ᾿  ‍ ‖᾿ ‗ ― ₲₤≈≥Ω₉”

₀  ᾿ ₀‾‒― ⁯ ₁‖΅ῼ ‗Ό ‖Ῥ⁴‗ ῴ⁴  ͂

 ‴‍᾿ „᾿ ⁞ ‗΅‒‍ ₀ ‚ῷ΅―᾿ ₲₤

≈≥Ω₉ ”Ῥ⁯ ‚–΅― ῴ‍῀ Ὸ ’Ό⁮᾿ ⁞ ” ‚

„ Ό‖―ῼ⁴‾””᾿ ‚ῷ΅―‾ Ό  ⁴‗΅ῲ „

 ‖Ῥ⁯᾿ ’ ₲₤≈≥Ω₉ „᾿ ” ‚ ‼―΅ῼ‮

Ὼ‖Ῥ⁴‗ ῴ⁴῀ 

 ΅ ⁵‚ ―‾᾿ ’ ‚–΅―„᾿ ” ‚„ ‚  ΅

‖Ῥ⁴ῲῴ᾿ ‖” ₲₤≈≥Ω₉ₐ└₮℮└⅍” ‚„ ΌῬ

⁴῀ ‒―᾿ ‗ ―᾿ ₀ Ὸ’῾⁵‟’⁮’΅ „᾿ ῴ

’‘‗΅‒‍ ’ ‖„’΅‎⁶ῲῸ῀​ ―᾿ ῲ΅‒‍ „᾿

Ὸ– ‚ ⁸⁵᾿​” ” ‗ ” ‭”↔₉╒ⅎↄ№₦

Ό ‚’‒―ῼ⁴”‖„’΅‎⁶ῲῸ῀ 
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[1] IPA ₲₤≈≥Ω₉₰₤⌂∕№↨ 

http://www.ipa.go.jp/security/manager/edu/training/expert.html 

[2] IPA ₲₤≈≥Ω₉ ∂└℅∕╒₦ 

http://www.ipa.go.jp/security/benchmark/ 

[3] NPO ₲₤≈≥Ω₉ ℅ₓ№₦ 

http://slb.jnsa.org/eslb/ 
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„᾿ ₲└₿╒” ‗ ― ‒‍᾿
” ₀  ⁴‾”‖ ῀ 
‴‍᾿ „᾿ ”∏╒√∆╒₯(http://www.bsk-z.or.jp)‖‾ 
΅‍‎ῼ ‗Ό‖Ὼ‴ ῀ ”∏╒√∆╒₯‚„᾿ ”ῷ ‚ –

₀  ―ῷ⁯‴ ”‖   ῼ‎ ΅῀ 

 
 

Ή ₲₤≈≥Ω₉‚  ⁴ ῌ  
 

  
       ║   
    
  ₲└₿╒  

ῑ160-0003  

   

   

∞ ╒⌂  h o z e n @ b s k - z . o r . j p 

  http://www.bsk-z.or.jp  

http://www.bsk-z.or.jp/
mailto:hozen@bsk-z.or.jp
http://www.bsk-z.or.jp/
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